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Giris:

Genel Veri Koruma Tiiziigli (GDPR — DSGVO), dijital diinyada insanlar1 korumaya yonelik
Avrupa genelinde gecerli olan ortak yasal ¢ercevedir. AB’deki 433 milyondan fazla vatandas
icin ortak bir veri koruma standardi olugturur. GDPR'nin AB {iye iilkelerinde daha fazla
hayata ge¢irilmesini uyumlastirmak, uluslararasi bilisim sirketleriyle esit diizeyde miicadele
edebilmek adina oncelikli bir hedeftir.

Dijital diinyada da bireyin anayasal olarak korunan bilgiye dayali 6zgiir iradesi (6zyonetimi)
esas alinmalidir. Zira kisisel verilerin her tiirlii islenmesi bu hakka bir miidahaledir ve ancak
acik bir riza ile veya yasal bir izinle mesrulastirilabilir.

GDPR, giiclii veri sahibi haklar1 saglar; 6rnegin sirketler ve kamu kurumlar1 i¢in seffaflik
zorunluluklar1 ve kapsamli bilgilendirme ve bildirim yiikiimliiliikleri getirir. Veri
taginabilirligi hakki veya "unutulma hakki" gibi haklar, bireylerin verilerinin iglenmesi
izerinde etkili olmalarin saglar.

GDPR ayrica tiiketiciler lizerinde 6nemli etkileri olan dijital konular1 da ele alir; 6rnegin,

puanlama (scoring) ve profil olusturma (profiling). Ancak 6zellikle bu alanda, GDPR’nin
uygulanmasinda ve gelistirilmesinde tiiketici haklarinin daha da gii¢clendirilmesine ihtiyag
vardir. GDPR zaten 2020 yilinda ilk kez degerlendirilmistir.

Modern bir veri koruma hukukuna, veri minimizasyonu ilkeleri, tasarim yoluyla gizlilik
(privacy by design) ve varsayilan olarak gizlilik (privacy by default) ilkeleri ile veri
giivenliginin saglanmasi da dahildir. GDPR bu noktada énemli standartlar koyar ve
farkindalik yaratmaya katkida bulunur. Veri korumasi yalnizca kullanicilar agisindan degil,
teknolojinin gelistirilmesi agsamasinda da temel bir rol oynamalidir.

Dijitallesmenin getirdigi ciddi veri koruma riskleri nedeniyle, herkes dijital kimligini
korumaya yonelik dnlemler almakla yiikiimliidiir. Bu zorluk yasamin tiim alanlarini ve tiim
yas gruplarini ilgilendirmektedir. GDPR ise buna cevaplar bulmaya ¢alismakta ve 6rnegin
¢ocuklara 6zel bir 5nem atfetmektedir. Ozellikle ¢ocuklarla ilgili verilerin yasal islenmesinde
kisilik haklarinin korunmasi 6n planda tutulur. Toplumsal olarak bu, okullarda ve ailelerde
veri koruma konusunda daha fazla bilgilendirme yoluyla dijitallesmeye ayak uydurma
hedefiyle ortiisiir. Kendi verilerini giivenli bir sekilde kullanma, veri glivenligi ve veri
koruma bilinci egitimin dogal bir parcas1 haline gelmelidir.

Tiim hedef gruplarin dijital okuryazarliginin artirilmasi esastir. Bu yalnizca ¢ocuklar,
ebeveynler ve 6gretmenleri degil, ayn1 zamanda isletmeleri, ¢alisanlar1 ve yaslilar1 da kapsar.
Herkes teknolojinin gelisimini anlayabilmeli ve kendi haklarin1 koruyabilmelidir. Bu
yetkinlik, yalnizca giivenli sifre se¢cimiyle sinirli kalmaz.

Bu bilgilendirme brosiirii, GDPR ve Alman Federal Veri Koruma Yasasi (BDSG)
diizenlemeleri hakkinda genel bir bakis sunmaya yardime1 olmay1 amaglamaktadir. Brostirde
yasa metinlerinin yani sira GDPR’nin gerekgeleri, belirli konu basliklarina ve belirsiz hukuk
terimlerine iliskin agiklamalar da yer almaktadir.



1. Veri Koruma Hukuku

1.1 Almanya ve Avrupa’da veri koruma a¢isindan bir doniim noktasi olarak Genel Veri
Koruma Tiiziigii (GDPR / DSGVO (Almanca))

25 Mayis 2018 tarihinden bu yana, Avrupa Genel Veri Koruma Tiiziigii (GDPR — DSGVO)
yirlirliikktedir. Ayn1 giin, yiiriirliikteki Federal Veri Koruma Yasasi (BDSG) ile Sosyal
Giivenlik Kanunu’nun Onuncu Kitabi’nda (SGB X) ve Vergi Usul Kanunu’nda (AO) genis
kapsamli degisiklikler yiirtirliige girmistir. 26 Kasim 2019 tarihinde ise, yaklasik 150 federal
yasanin DSGVO’ya uyarlanmasini saglayan Ikinci Veri Koruma Uyumlastirma ve Uygulama
Yasast (DSAnpUG-EU) yiiriirliige girmistir.

Bu diizenlemelerle birlikte, Avrupa’da ve Almanya’da veri koruma hukuku tamamen yeni bir
temele oturtulmustur. Bu durum, veri koruma hukukunun tarihinde adeta bir doniim noktasi
anlamina gelmektedir.

Onceki Alman veri koruma hukuku esas olarak iki gelismeyle sekillenmistir:

e Bir yandan, temel hak olarak giivence altina alinmis bilgiye dayah 6z irade hakki
(informationelle Selbstbestimmung) temel alinmigtir. Bu hakkin igerigi biiyiik dl¢iide
Alman Federal Anayasa Mahkemesi tarafindan sekillendirilmistir. Baslangigta bu hak,
devlet miidahalelerine kars1 bir savunma mekanizmasi olarak goriiliirken, artik kisisel
verilerin islenmesinde ekonomik ¢ikarlar ile bireyin Kkisilik haklari arasinda denge
saglanmasi da ayn1 derecede 6nemli hale gelmistir.

« Ote yandan, 6nceki veri koruma hukuku biiyiik 6lciide, ulusal hukuka aktarilmasi
gereken 95/46/EC sayih AB Veri Koruma Yonergesine (EU Datenschutzrichtlinie)
dayaniyordu. Bu yonerge, 25 Mayis 2018 tarihi itibartyla yiiriirliikten kaldirilmis ve
dogrudan gecerli olan GDPR ile degistirilmistir. BDSG ve Almanya’daki sektore
ozgii veri koruma diizenlemeleri artik yalnizca GDPR’nin izin verdigi 6l¢iide
tamamlayici olarak gegerlidir.

GDPR, BDSG ve sektore 6zgii veri koruma hiikiimleri, kisisel verilerin islenmesiyle ilgili
kurallar1 belirler. Kisisel verilerin her tiirlii islenmesi, yasal bir diizenleme veya ilgili kisinin
acik rizasi ile acikca izin verilmis olmalidir. Bu yasalarin tiimii, kisisel verilerin
korunmasina yonelik kurallar1 igerir. Bunlar arasinda, veri isleme faaliyetinden etkilenen
kisilerin haklari da yer alir.

GDPR ve ulusal yasalar, veri isleyen taraflara, veri islemenin yasal "oyun kurallarina" uymak
ve veri sahibini bilgilendirmek gibi ylikiimliiliikler getirir. Ayn1 zamanda, veri sahibi
kisilere de ¢esitli haklar tanir.

Veri korumanin temel amaci, kisilik haklarinin tehlikeye atilmasini 6nlemek; bunun i¢in
de kisisel verilerin islenmesine iliskin kurallarin belirlenmesi ve bilgi teknolojisinin
kullaniminin buna uygun olarak tasarlanmasidir.

GDPR, veri korumasi dostu bilgi teknolojilerinin 6nemini vurgular. Bu baglamda, yalnizca
veri minimizasyonu (veri miktarinin olabildigince az tutulmasi) ilkesi degil, ayn1 zamanda
teknik tasarim yoluyla veri koruma (privacy by design) ve varsayilan ayarlarla veri
koruma (privacy by default) ilkeleri de yasal olarak diizenlenmistir (Madde 25 GDPR).
Ayrica, Madde 32 GDPR’ye gore alinmasi gereken teknik ve organizasyonel 6nlemlerle,



kisisel verilerin gizliligi, biitiinliigii, erisilebilirligi, dayamkhihg: ve geri izlenebilirligi
giivence altina alinmalidir.

Veri koruma denetim makamlarinin rolii yalnizca denetleyici ve yaptirim uygulayici olmakla
sinirh degildir. Giinlimiizde bu makamlarin en 6nemli gorevlerinden biri, 6nleyici
damsmanhik sunmaktir. Kurumlar, sirketler ve vatandaslar, veri koruma otoritelerine
danigmaktan ¢cekinmemelidir.

Veri islemenin bir¢ok farkli sekilde ve giderek artan bicimde gerceklestigi glinlimiizde,
denetim makamlarinin her yerde bulunmasi miimkiin degildir. Bu nedenle, yasal haklarin ve
teknik imkanlarin ise yaramasi ancak vatandaslarin bunlar1 bilmesi, kullanmasi ve veri
kotiiye kullanimina karsi kendilerini korumasiyla miimkiindiir.

Bu noktada veri koruma otoritelerinden destek aliabilir. Ayn1 zamanda, kamu kurumlar1 ve
ozel sirketlerin de sorumluluk almasi gerekir. Bu kurumlar, yasal ¢ercevede kendi kendini
diizenleyen davrams kurallar: gelistirmeye ¢agrilir — bu hem ulusal hem de uluslararasi
diizeyde gecerlidir. GDPR, bu konuda davranis kurallar1 ve sertifikasyon i¢in uygun bir
hukuki ¢erceve sunmaktadir.

Kurum ve isletmelerdeki veri koruma gorevlileri (Datenschutzbeauftragte) ise son derece
onemli bir rol oynamaktadir. Bu kisiler, kurum ve isletmelerde veri koruma bilincini
yayginlagtirir, veri koruma yilikiimliiliikklerinin uygulanmasini kolaylastirir ve denetim
makamlarini destekler. Ayn1 zamanda calisanlara ve vatandaslara damismanhk ve uzmanhk
hizmeti sunarlar.

Veri koruma hukukuna aykiri bir eylem sonucu zarar olusmussa, bu durum cezasiz kalmaz.
GDPR, denetim makamlarina veri koruma hukukunu etkin sekilde uygulamalari i¢in giiglii
araglar sunar.

Bu araclar arasinda, uyarilar, ikazlar, emirler ve yasaklamalar gibi idari 6nlemler yer alir.
GDPR uygulama alaninda artik bu 6nlemler kamu kurumlari i¢in de gecerlidir. Bu sayede
denetim makamlarinin yalnizca etkisiz elestirilerde bulunmasi yeterli olmaz; yetkileri 6nemli
olciide artirilmastir.

Ayrica, GDPR’ye aykirt hemen her tiirlii ihlal i¢in 6nemli miktarda para cezasi
ongoriilmiistiir. Bu cezalar, sirketlerin kiiresel yillik cirosunun %4’iine kadar ¢ikabilir. Bu
nedenle tiim sirketlere, GDPR yiikiimliiliiklerine uymalar1 ve denetim makamlarinin tavsiye
ve talimatlarina uymalari siddetle tavsiye edilir.

1.2 DSGVO, BDSG ve Alan Ozel Hukuk — Bu Diizenlemeler Birlikte Nasil isler?
1.2.1 DSGVO’nun Onceligi

Yasal diizenlemeler: Avrupa Birligi'nin Isleyisine Dair Antlasma (AEUV) Madde 288,
DSGVO Madde 99, BDSG § 1

Almanya’da DSGVO’nun uygulama alaninda, yasal temeller a¢isindan {iglii bir sistematik
gecerlidir. DSGVO bir Avrupa Tiiziigii olarak, liye devletlerde dogrudan uygulanabilir
hukuktur. Bu nedenle, iilke hukukuna iistiinliik (Anwendungsvorrang) ilkesi uyarinca,
ulusal diizenlemeler karsisinda dnceligi vardir. Ulusal yasa koyucular, DSGVO hiikiimleriyle



celisen diizenlemeler yapamaz, hatta bu hiikiimleri tekrar dahi edemez. Ancak
anlasilabilirlik amaciyla, istisnai olarak DSGVO hiikiimleri ulusal hukukta tekrar edilebilir
(bkz. Gerekge 8 — Erwdgungsgrund 8 DSGVO). Bu nedenle, kisisel verilerin islenmesinin
hukuka uygunlugu degerlendirileceginde ilk bakilmasi gereken yer DSGVO’nun
kendisidir, ¢iinkii dogrudan uygulanir.

BDSG ve DSGVO’nun 6zel kurumlara uygulanabilirligi:
Ozel kurumlar, DSGVO ve BDSG’ye ancak asagidaki durumlarda tabidir:

e Verileri kismen de olsa otomatik yollarla isliyorlarsa veya
e Verileri otomatik olmayan yollarla, ama bir dosyalama sistemi icinde
depoluyorlarsa ya da depolamak istiyorlarsa

Asagidaki durumlar veri koruma hukukunun disinda tutulur (ev i¢i istisna —
,,Haushaltsausnahme*):

e Yalnizca Kkisisel veya ailevi amaclarla veri islenmesi
Ornek:

o Elektronik bile olsa, kisisel bir adres defteri tutmak veya bir hobi icin kisisel verileri
toplamak veri koruma hukukuna tabi degildir.

o Ozel amach kamera sistemleriyle (6rnegin sadece kendi arsasini izlemek igin)
yapilan video gozetimi veri koruma hukukunun disinda olabilir. Ancak bu gozetim,
komsunun arsasina yonelirse, medeni hukuk kapsaminda tazminat ve durdurma
talebi giindeme gelebilir.

o Eger bir kisi kamusal alana bakan bir kamerayla gézetim yapiyorsa, bu artik
kisisel faaliyet sayillmaz ve veri koruma hukukuna tabidir.

e Sosyal medya kullanicilari, yalnizea ailevi ya da Kisisel cercevede veri isliyorsa, ev
ici istisna kapsaminda degerlendirilebilir (bkz. Gerekge 18 DSGVO). Ancak sosyal
medya platform saglayicilar i¢in bu gegerli degildir — onlar tiimiiyle veri koruma
hukukuna tabidir.

Ayrica BDSG § 1 Abs. 8 uyarinca, kamu alaninda belgelerdeki ve diger yazili kayit
ortamlardaki veriler de DSGVO ve BDSG kapsamindadir.

Bu kapsama giren federal kamu kurumlarina 6rnekler:

e Federal Kriminal Dairesi (Bundeskriminalamt — BKA)

e Federal Polis (Bundespolizei)

e Federal Bassavcilik (Generalbundesanwalt)

e Giimriik Kriminal Dairesi (Zollkriminalamt)

o Kabahatler hukukuna gore idari makamlar olarak faaliyet gosteren diger kamu
kurumlari

JI Yonergesi dogrudan gegerli bir hukuk normu olmadigi icin, ulusal hukuka aktarilmasi
(transpoze edilmesi) gerekmektedir. Bu aktarma islemi, BDSG’nin 1. ve 3. boliimleri ile
gerceklestirilmistir.



Dogal olarak, burada da alan dzel veri koruma hukuku dnceliklidir. Ornegin:

o Federal Kriminal Dairesi Kanunu (BKAG)
e Ceza Muhakemesi Kanunu (StPO)
e Federal Polis Kanunu (BPolG)

Bu yasalarda yer alan veri koruma diizenlemeleri, JI Yonergesi kapsamindaki veri isleme
faaliyetlerinde onceliklidir.

Eyaletler bakimindan durum:

Eyalet diizeyinde de durum benzerdir. Burada da dncelikle eyaletlerin kendi alan 6zel veri
koruma hiikiimleri (6rnegin polis yasalar1) uygulanir. Tamamlayici olarak, eyalet veri
koruma yasalari devreye girer.

1.2.2 AB Hukuku Kapsam Disinda Kalan Kamu Kurumlari

Avrupa Birligi hukukunun uygulama alam disinda kalan kamu kurumlari i¢in yalnizca
ulusal veri koruma hukuku gegerlidir. Bu durum 6zellikle agagidaki alanlari ilgilendirir:

o Federal istihbarat servisleri
e Savunma alam

1.3 Veri Korumanin Amaci

Yasal dayanaklar: AB Temel Haklar Sart1 Madde 8, AB’nin Isleyisine Dair Antlasma
(AEUV) Madde 16, DSGVO Madde 1, Alman Anayasasi (Grundgesetz — GG) Madde 1 ve 2

Genel Veri Koruma Tiiziigii (DSGVO), veri korumasini éncekine kiyasla cok daha giiclii
bir sekilde Avrupa diizeyinde sekillendirmektedir. Ancak bu, veri korumanin hedeflerinin

esaslt sekilde degistigi anlamina gelmez. Zira Avrupa veri koruma hukuku, 6zgiin bir temel
hak bicimi olarak Alman hukuk geleneginden etkilenmistir.

Avrupa diizeyinde veri koruma bir temel haktir

Kisisel verilerin korunmasi hakki yalnizca Alman hukukuna 6zgii degildir; bugiin artik
Avrupa diizeyinde bir temel haktir:

e AB Temel Haklar Sarti Madde 8
e AB’nin Isleyisine Dair Antlasma (AEUV) Madde 16

Temel Haklar Sarti Madde 8’e gore:

Her bireyin, kendisini ilgilendiren kisisel verilerin korunmasina hakki vardir. Bu verilerin
islenmesi ancak:

o diiriistliik ve iyi niyet ilkesi (Treu und Glauben),
e belirli amaclarla

e ve ya ilgili kisinin rizasina ya da

o yasal bir temele dayanarak gerceklesebilir.



Ayrica bu maddede, bireylerin bilgi edinme ve diizeltme hakki ile, bagimsiz makamlar
tarafindan denetim hakki da garanti altina alinmistir.

Lizbon Antlasmasi ile birlikte Temel Haklar Sarti, yalnizca AB kurumlari i¢in degil, iiye
devletler icin de baglayici hale gelmistir.

Avrupa Adalet Divam1 (EuGH) kararlarn

Son yillarda Avrupa Adalet Divanu, kisisel verilerin korunmasi hakkinin 6nemini ¢esitli
kararlartyla tekrar tekrar vurgulamistir. Mahkeme, 6zel hayatin gizliligi ve veri koruma
haklarinin, kisisel verilerin islenmesine yonelik ekonomik ¢ikarlardan genellikle daha
iistiin oldugunu belirtmistir. Bu durum, veri islemenin ancak 6zel bir gerekceye dayanmasi
gerektigi anlamina gelir.

EuGH, kamu kurumlar1 ile 6zel sirketler arasinda veri isleme bakimindan temel bir fark
gozetmez — her iki taraf da ayn1 yiikiimliiliiklere tabidir.

AEUYV Madde 16

e 1. fikra: Kisisel verilerin korunmas1 hakkini tekrar ifade eder.
e 2. fikra: Kisisel verilerin korunmasina iligkin diizenlemelerin ¢ikarilmasi konusunda
yasama yetkisini belirler.

Bu madde, DSGVO’nun hazirlanmasinin birincil hukuk temelini olusturur. AEUV nin
genel hiikiimleri arasinda yer aldig1 i¢in, veri koruma hukukunun bir yan alan degil, tiim AB
politikalarim yatay olarak etkileyen bir konu oldugu anlasilir.

DSGVO Madde 1

e 1.ve 2. fikralari: Veri koruma hakkinin temel hak oldugunu vurgular ve
DSGVO’nun, kisilerin temel hak ve 6zgiirliiklerini korumaya hizmet ettigini acik¢a
belirtir.

e 1. ve 3. fikralari: DSGVO’nun bir diger amacinin, AB icindeki kisisel verilerin
serbest dolasimim saglamak oldugunu agiklar.

Bu serbest dolasim, kisisel verilerin sinirsiz sekilde aktarilabilecegi anlamina gelmez.
Elbette tiim aktarimlar temel haklara tabidir. Ancak amag, AB i¢inde her yerde ayni

kurallarin gecerli olmasi ve iiye devletlerin ek kisitlamalar getirmemesidir.

Bagka bir deyisle: Almanya, kisisel verilerin diger liye iilkelerde islenmesini kisitlayan
kurallar koyamaz.

Bu yaklagimin temelinde, AB igindeki iilkelerin ii¢iincii iilke (Drittstaat) veya yabanc iilke
olarak degerlendirilmemesi anlayis1 yatar.

1.4 Veri Koruma Hukukunun Temel ilkeleri

Yasal dayanak: DSGVO Madde 5



Veri koruma hukukunun temel ilkeleri, DSGVO’nun 5. maddesinde acik¢a belirtilmistir. Bu
ilkeler, veri islemenin hukuka uygun olmasinin vazge¢ilmez 6n kosullarini olugturur. Her
veri isleme faaliyeti, bu temel ilkelerle uyumlu olmak zorundadir. Aksi takdirde, bu
faaliyet hukuka aykir1 sayilir.

Asagidaki temel ilkeler, ayn1 zamanda veri koruma denetim makamlarinin ve mahkemelerin
degerlendirme o6lgiitlerini olusturur:

1. Hukuka uygunluk, diiriistliik ve seffaflik (Rechtmiiligkeit, Verarbeitung nach Treu
und Glauben, Transparenz)

Veri isleme faaliyetleri, sadece yasal bir gerek¢eye dayandiginda hukuka uygun sayilir. Bu
isleme faaliyeti, ayn1 zamanda diiriistliik ilkesine uygun yiiriitilmeli ve veri sahipleri i¢in
anlasilir ve seffaf olmalidir.

2. Amagla simirhlik (Zweckbindung)

Kisisel veriler, yalnizca acik¢a belirlenmis, mesru bir amag i¢in toplanmali ve bu amacla
uyumlu sekilde islenmelidir. Verilerin toplanmasindan sonra amag degistirilecekse, bu
durum ancak DSGVO’nun 6. maddesine uygun olarak ve genellikle ilgili kisinin ayrica
bilgilendirilmesiyle miimkiindiir.

3. Veri minimizasyonu (Datenminimierung)

Islenecek kisisel veriler, sadece gerekli olanla sinirh tutulmalidir. Gereksiz veriler
toplanmamali ve islenmemelidir. Isleme faaliyeti icin ne kadar az veri gerekiyorsa, o kadar
az veri kullanilmalidir.

4. Dogruluk (Richtigkeit)

Kisisel veriler dogru ve giincel olmalidir. Yanlis veriler diizeltilmeli, gerekli degilse
silinmelidir. Veri sahibi bu kapsamda diizeltme hakkina sahiptir (DSGVO Madde 16).

5. Saklama siiresiyle sinirliik (Speicherbegrenzung)

Kisisel veriler, yalnizca ilgili amacg i¢in gerekli oldugu siire boyunca saklanmalidir. Amag
sona erdiginde, veriler ya silinmeli ya da anonimlestirilmelidir.

6. Biitiinliik ve gizlilik (Integritiat und Vertraulichkeit)

Veriler, yetkisiz veya hukuka aykiri islemeye kars1 ve kazara kayba, yok edilmeye ya da zarar
gormeye karst uygun teknik ve organizasyonel 6nlemlerle korunmahdir. Bu ilke, veri
giivenligini teminat altina alir.

7. Hesap verebilirlik (Rechenschaftspflicht)

Veri sorumlusu (6rnegin bir kurum veya sirket), yukaridaki tiim ilkelerin uygulanmasim
saglamakla yiikiimliidiir ve bunu belgeleyebilmelidir. Bu yiikiimliilige “hesap
verebilirlik yiikiimliiliigii” denir (accountability). DSGVO’nun 5. maddesinin 2. fikrasi, bu
ilkeyi acik¢a diizenler.



Bu ilkeler yalnizca yasal yiikiimliiliikler degil, ayn1 zamanda veri koruma Kkiiltiiriiniin temel
taglaridir. Tiim veri isleme siireglerinin bu ilkeler 1s181nda tasarlanmasi ve yiiriitiilmesi
gerekir.

1.5 Veri Sahiplerinin Haklar
Yasal dayanaklar: DSGVO Madde 12-23

Veri sahiplerinin haklari, veri koruma hukukunun en 6nemli yapi taslarindan biridir. Bu
haklar, bireylerin kendi kisisel verileri lizerindeki kontroliinii giivence altina alir ve veri
sorumlular1 (6rnegin sirketler veya kamu kurumlari) ile daha esit diizeyde bir iliski
kurulmasini saglar.

Bu haklar 6zellikle DSGVO’nun 3. béliimiinde (Madde 12-23) ayrintili bigimde
diizenlenmistir. Asagida, bu haklarin kisa agiklamalar1 yer almaktadir:

1. Bilgilendirilme hakki (Informationsrecht)
(DSGVO Madde 13 ve 14)

Veri sahibi, kisisel verileri toplandiginda veya ti¢lincii bir kaynaktan elde edildiginde, veri
sorumlusu tarafindan ayrintili olarak bilgilendirilmelidir. Bu bilgilendirme genellikle
gizlilik beyanlar1 (Datenschutzerkldrungen) yoluyla yapilir.

Verilmesi gereken bilgiler sunlardir:

e Veri sorumlusunun kimligi ve iletisim bilgileri

o lIsleme amaci1 ve yasal dayanag:

e Alict veya alici kategorileri

e Veri sahibinin haklar

e Veri aktarimi planlaniyorsa, bu konudaki bilgiler

e Otomatik karar verme/profil olusturma olup olmadig1
e Gerekirse veri kaynagi

2. Erisim hakki (Auskunftsrecht)
(DSGVO Madde 15)

Veri sahibi, veri sorumlusundan kendi hakkindaki islenen kisisel verilerle ilgili bilgi talep
etme hakkina sahiptir.

Verilmesi gereken bilgiler sunlardir:

o Isleme amaglar

o [llgili veri kategorileri

e Alicilar veya alic1 kategorileri

e Saklama siiresi

e Diizeltme, silme, isleme kisitlamasi, itiraz hakki
o Sikayet hakki (6rnegin veri koruma makamina)
e Verilerin kaynagi
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e Otomatik karar verme olup olmadig1
Bu bilgiler genellikle bir ay i¢inde ve iicretsiz olarak saglanmalidir.
3. Diizeltme hakki (Recht auf Berichtigung)
(DSGVO Madde 16)
Veri sahibi, yanhs veya eksik kisisel verilerin diizeltilmesini talep edebilir.
4. Silme hakki (“Unutulma hakki”) (Recht auf Loschung)
(DSGVO Madde 17)

Veri sahibi, belirli kosullar altinda kisisel verilerinin silinmesini talep edebilir. Bu hak,
“unutulma hakki” olarak da adlandirilir.

Silme hakk1 asagidaki durumlarda gecerlidir:
e Veri isleme amaci sona erdiyse
e Veri sahibinin rizasi geri ¢ekildiyse
e Veri isleme hukuka aykiriysa
e Veri sahibi mesru sekilde itiraz ettiyse
e Veriler yasal bir yiikiimliilik geregi silinmek zorundaysa
e Veriler cocuklarla ilgiliyse

Istisna: Verilerin silinmesi, yasal yiikiimliiliikler veya kamu yarar1 geregi miimkiin
olmayabilir (6rnegin arsivleme amaciyla veri saklama).

5. islemenin kisitlanmasi hakki (Recht auf Einschrinkung der Verarbeitung)
(DSGVO Madde 18)

Veri sahibi, belirli durumlarda verilerinin islenmesinin kisitlanmasini talep edebilir. Bu
durumda veriler yalnizca saklanir; baska islem yapilamaz.

6. Veri tasiabilirligi hakki (Recht auf Dateniibertragbarkeit)

(DSGVO Madde 20)

Veri sahibi, kendisiyle ilgili verileri yapilandirilmigs, yaygin olarak kullamlan ve makine
tarafindan okunabilir bir formatta alma ve bu verileri bagka bir veri sorumlusuna aktarma
hakkina sahiptir.

Bu hak yalnizca su durumlarda gegerlidir:

o lsleme rizaya veya sozlesmeye dayaniyorsa
e Islem otomatik yollarla gergeklestiriliyorsa
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7. itiraz hakki (Widerspruchsrecht)
(DSGVO Madde 21)

Veri sahibi, kendi 6zel durumu ile ilgili gerekgelerle, veri sorumlusunun mesru menfaatine
dayanan veri islemeye itiraz edebilir.

[tiraz halinde:

e Veri sorumlusu, veri islemeyi durdurmak zorundadir
e Ancak iistiin gelen mesru gerekceler varsa, isleme devam edebilir

Dogrudan pazarlama amaciyla veri islenmesine her zaman kosulsuz sekilde itiraz
edilebilir.

8. Otomatik karar verme ve profil olusturma hakki (Automatisierte Entscheidungen,
einschlief3lich Profiling)

(DSGVO Madde 22)
Veri sahibi, yalnizca otomatik islemeye dayanan ve hukuki veya benzer sekilde 6nemli
sonuclar doguran bir karara tabi tutulmama hakkina sahiptir. Ornegin: kredi reddi, is
basvurusunun reddi.
Istisnalar sadece belirli sartlarla miimkiindiir — &rnegin:

o Karar agikca bir sdzlesmenin ifasiyla ilgiliyse

e Veri sahibinin agik rizasi varsa

e Ulusal hukuk bdyle bir isleme acikca izin veriyorsa

Bu durumda bile, veri sahibinin insan miidahalesi talep etme, goriisiinii aciklama ve
karara itiraz etme hakki vardir.

9. Rizanin geri cekilmesi hakki (Recht auf Widerruf einer Einwilligung)
(DSGVO Madde 7 Abs. 3)

Veri sahibi, herhangi bir zamanda daha 6nce verdigi riza beyanin geri ¢ekebilir. Geri
cekme islemi, geri gekmeden onceki islemleri hukuka aykir: hile getirmez.

10. Sikayet hakki (Beschwerderecht)
(DSGVO Madde 77)

Veri sahibi, kisisel verilerinin iglenmesinin DSGVQ’ya aykiri oldugunu diisiiniiyorsa,
yetkili veri koruma denetim makamina sikayette bulunma hakkina sahiptir.

1.6 Gorevli Makamlar ve Denetim Yapilari

Yasal dayanaklar: DSGVO Madde 51-67, BDSG §§ 8-22
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Veri koruma denetimi, DSGVO’nun 6nemli bir pargasidir. Bu kapsamda, hem bagimsiz
denetim makamlar: hem de veri sorumlularinin kendi i¢ yapilarindaki veri koruma
gorevlileri onemli roller {istlenir. Kontrol sistemi iki diizeyde isler:

1.6.1 Kamu Kurumlarinda ve Sirketlerde: Veri Koruma Gorevlileri
(Datenschutzbeauftragte)

Kamu kurumlari ve pek ¢ok 6zel sirket, veri koruma gorevlisi (DSB) atamak zorundadir. Bu
kisiler, veri koruma uygulamalarinin i¢ denetiminden sorumludur ve ayni zamanda
damismanhik saglarlar.

Gorevleri:

e Veri isleme faaliyetlerinin DSGVO ve BDSG’ye uygunlugunu izlemek
e (Calisanlara veri koruma egitimi vermek

e Yeni projelerde veri koruma etkisi degerlendirmelerine destek olmak
e Veri sahiplerinin haklarini kullanmalar1 konusunda yardimel olmak

e Veri koruma ihlallerinde bildirim siirecini desteklemek

e Denetim makamlari ile iletisimi yiiriitmek

Bagimsizlik ve koruma:

Veri koruma gorevlileri, gorevlerini yerine getirirken bagimsizdir. Sirketin karar
organlarindan etkilenmeden ¢alismalidirlar.

Atanma zorunlulugu:

o Kamu kurumlarinda her zaman zorunludur.
o Ozel sektorde ise asagidaki durumlarda zorunludur (BDSG § 38):
o Kurumda 20 veya daha fazla Kkisi siirekli veri isliyorsa
o Ozel risk barindiran isleme faaliyetleri varsa (6rnegin hassas veriler, izleme
sistemleri)
Profil olusturma yapiliyorsa
Ticari amacla veri aktarimi s6z konusuysa

1.6.2 Federal Diizeyde: Federal Veri Koruma Gorevlisi (BfDI)

Federal Veri Koruma ve Bilgi Ozgiirliigii Gorevlisi (BfDI), Almanya’daki federal kamu
kurumlariin denetiminden sorumludur.

Yetki alani:
o Federal otoriteler
e Federal diizeyde kamu hukukuna tabi diger kuruluslar
e Telekomiinikasyon ve posta hizmeti saglayicilar1 (6zel sektor dahil — 6rnegin
Deutsche Telekom, Deutsche Post)

Gorevleri:

e Kurumlara damismanhk sunmak
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e Denetimler yapmak

e Vatandaslarin sikayetlerini degerlendirmek

o Uyar, yasaklama ve para cezasi gibi 6nlemler almak (gerekli durumlarda)

o Federal Parlamento’ya rapor sunmak

1. Bagimsizhk:
BfDI, tamamen bagimsiz ¢alisir. Higbir makamdan emir almaz. Ancak Federal
Parlamento’ya karsi sorumludur ve gorev siiresi boyunca gorevden alinamaz (BDSG § 9-
11).
1.6.3 Eyalet Diizeyinde: Eyalet Veri Koruma Gorevlileri

Her eyalet, kendi eyalet kamu kurumlari i¢in bagimsiz bir denetim makam belirlemistir.
Bunlar genellikle “Eyalet Veri Koruma ve Bilgi Ozgiirliigii Gorevlisi” adini tasir.

Gorevleri:

o Eyalet diizeyinde veri islemenin denetlenmesi

e Eyalet kurumlarina ve vatandaslara danismanlik

o Sikayetlerin isleme alinmasi

e Gerekirse yaptirimlar uygulanmasi
Ozel sektér denetimi:
Eyaletlerin biiyiik cogunlugunda 6zel sektordeki sirketlerin denetiminden de eyalet veri
koruma makamlari sorumludur. Bu nedenle, sirketlerin denetim makami ¢ogu zaman
bulunduklari eyalete gore degisir.
1.6.4 Avrupa Diizeyinde: EDPB ve Avrupa Komisyonu
Avrupa Veri Koruma Kurulu (EDPB)
(European Data Protection Board)
DSGVO kapsaminda olusturulmus, tiim AB iilkelerinin denetim makamlarini bir araya
getiren bagimsiz bir organdir. Gorevi, DSGVQO’nun tutarh sekilde uygulanmasini
saglamaktir.
Gorevleri:

o Rehberler, tavsiyeler ve en iyi uygulama belgeleri hazirlamak

e Capraz smir veri islemede denetim makamlari arasinda uyum saglamak

e Uyusmazlik durumlarinda baglayier kararlar vermek
Avrupa Komisyonu

o Uye devletlerin DSGVO’yu uygulayip uygulamadigini izler

e Gerektiginde ihlal prosediirleri baslatabilir
o Ugiincii iilkelere veri aktarimi icin uygunluk kararlar verir
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2. DSGVO ve BDSG’nin Uygulama Alani
2.1 DSGVO’nun Uygulama Alam

Yasal dayanaklar: DSGVO Madde 2 ve 3
2.1.1 Maddi (konusal) uygulama alam

DSGVO, yalnizca “kisisel verilerin tamamen ya da kismen otomatik islenmesi” icin
gecerlidir. Otomatik olmayan islemler (6rnegin kagit belgeler) yalnizca belirli bir
dosyalama sisteminin parcasiysa kapsama girer.

Ornekler:

o Bilgisayar veya cep telefonundaki miisteri verileri (otomatik)

o El yazistyla yazilmis ve soyadina gore alfabetik siralanmis personel listesi (otomatik
olmayan, ama dosyalama sistemi par¢asi oldugu i¢in kapsamda)

o Daginik sekilde tutulmus el yazisi notlar (kapsam disinda)

Ayrica DSGVO Madde 2 (2)'ye gore asagidaki islemler kapsam digidir:

o Kisisel veya ev ici amaclarla yapilan veri isleme
(6rnegin: arkadas dogum giinii listesi, kisisel adres defteri)

o Ceza muhakemesi veya cezalarin infazi amaciyla veri isleme
(bu alan AB Yonergesi 2016/680 kapsaminda diizenlenmistir)

o AB dis1 kapsamda ger¢eklestirilen faaliyetler
(6rnegin: dis politika, ulusal giivenlik)

2.1.2 Kisi bakimindan uygulama alani
DSGVO, veri sorumlulari ve veri isleyenler icin gecerlidir:
e Veri sorumlusu: Kisisel verilerin islenme amag ve yontemlerini belirleyen gercek
veya tlizel kisi (6rnegin bir sirket)
e Veriisleyen: Veri sorumlusu adina veri isleyen kisi veya kurulus (6rnegin dis hizmet
saglayicisi)

2.1.3 Mekansal (cografi) uygulama alam

DSGVO yalnizca AB iginde gegerli degildir. Madde 3 DSGVO, uygulama alanin1 sirketlerin
merkezi veya veri isleme yerinden bagimsiz olarak diizenler:

e AB i¢inde merkezi olan veri sorumlulari/isleyenler: DSGVO her durumda uygulanir
e AB disinda merkezi olanlar da DSGVO kapsamindadir, eger:

o Veri islemesi AB'deki kisilere {iriin veya hizmet sunulmasiyla ilgiliyse

o AB’deki kisilerin davraniglari izleniyorsa (6rnegin web sitesi analizleri)
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Ornek:

Bir Amerikan sirketi, Avrupa’daki miisterilere ¢evrimigi aligveris sunuyor ve reklam
amaciyla kullanic1 davranislarini analiz ediyorsa, bu sitket DSGVQ’ya tabidir.

3. Kisisel Veriler — Tanimlar ve Isleme Kapsam

3.1 Kisisel Veriler Nedir?

Yasal dayanaklar: DSGVO Madde 4 No. 1

Kisisel veriler, kimligi belirli veya belirlenebilir gergek bir kisiye iliskin tiim bilgilerdir.

Bir kisi dogrudan (6rnegin isim) veya dolayli olarak (6rnegin miisteri numarasi, IP adresi,
takma ad, telefon numarasi) tanimlanabiliyorsa, bu bilgi kisisel veri sayilir. Verinin kisisel
olup olmadigi, bilginin tek basina yeterli olup olmamasina gore degil, baskaca bilgilerle
bir araya getirildiginde tanimlama yapilabiliyor mu sorusuna gore degerlendirilir.

Ornek kisisel veriler:

e Ad, soyad

e Adres

e E-posta adresi

e Kimlik numarasi

e Konum verisi

e (Cevrimici tamimlayicilar (6rnegin cerezler, IP adresleri)

o Fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiiltiirel veya sosyal kimlige iliskin
bilgiler

Ornek olmayan (kisisel olmayan) veriler:

e Anonimlestirilmis veriler (eger kimlik belirlenemiyorsa)
o Istatistiksel veriler (6rnegin: “Berlin’de 1 milyon kisi metro kullantyor”)

Ancak dikkat:
Eger anonim veri, ek bilgilerle yeniden bir kisiye baglanabiliyorsa, bu veriler Kisisel veri
sayilir (0rnegin takma adlar veya sifrelenmis veriler, eger ¢oziilmeleri miimkiindeyse).

Ozel kategorideki kisisel veriler (hassas veriler):
DSGVO Madde 9, asagidaki veri tiirlerini 6zel koruma altina alir:

o Irk veya etnik koken

o Politik goriis

e Dini veya felsefi inang

o Sendika tiyeligi

e Genetik veriler

o Biyometrik veriler

e Saglik verileri

e Cinsel yasam veya cinsel yonelim verileri
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Bu veriler, temel hak ve ozgiirliikler acisindan yiiksek risk barindirdig1 i¢in yalnizca
istisnai durumlarda islenebilir (6rnegin acgik riza varsa, yasal zorunluluk varsa veya kamu
saglig1 gerekcesiyle).

3.2 Kisisel Verilerin Islenmesi
Yasal dayanak: DSGVO Madde 4 No. 2

“Isleme (Verarbeitung)” terimi, DSGVO’da olduk¢a genis anlamda tanimlanmustir. Kisisel
verilerle ilgili her tiirlii islem, isleme kapsaminda degerlendirilir — bu, yalnizca aktif
islemleri degil, pasif durumlari da kapsar (6rnegin sadece verinin saklanmasi bile bir
islemedir).

Isleme kavramina giren baz faaliyet 6rnekleri:

e Verilerin toplanmasi (6rnegin bir form araciligiyla)
o Kaydedilmesi (6rnegin veri tabanina girilmesi)

e Diizenlenmesi veya yapilandiriimasi

o Saklanmasi (6rnegin dijital arsivde)

e Uyarlanmas1 veya degistirilmesi

e Sorgulanmasi veya erisilmesi

o Kullanilmasi (6rnegin e-posta génderimi)

e Aciklanmasi (aktarilmasi, yayilmasi, bagka bir sekilde saglanmasi)
e Eslestirilmesi veya birlestirilmesi

e Sirlandirilmast (kisitlama getirilmesi)

o Silinmesi veya yok edilmesi

Bu tanim, hem otomatik hem de otomatik olmayan veri islemlerini kapsar, eger veriler
belirli bir sistem dahilindeyse (6rnegin dosyalama sistemi gibi).

Otomatik ve otomatik olmayan isleme o6rnekleri:
o Bir miisteri iligkileri yaziliminda miisteri bilgileri girilmesi — otomatik
o Bir klasorde alfabetik olarak siralanmis kagit faturalar — otomatik olmayan, ama
dosyalama sistemi icinde — DSGVO kapsamindadir
o El yazistyla diizensiz notlar, konuya gore siralanmamis — isleme sayllmaz

Yasal sonuc:

Kisisel veri ile yapilan her tiirlii faaliyet, acikca diizenlenmis bir hukuki temele dayanmak
zorundadir (6rnegin DSGVO Madde 6). Bu temel yoksa isleme hukuka aykiridir.

3.3 Pseudonimlestirme (Takma Ad verme) ve Anonimlestirme
Yasal dayanaklar: DSGVO Madde 4 No. 5, Madde 5 (1) harf e, Madde 6 (4), Madde 25
Kisisel verilerin korunmasi kapsaminda, verilerle ¢alisirken pseudonimlestirme (takma ad

verme) ve anonimlestirme yontemleri onemli bir rol oynar. Bu teknikler, veri koruma
risklerini azaltmaya ve veri sahiplerinin haklarini giivence altina almaya yardimci olur.
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Pseudonimlestirme nedir?

Pseudonimlestirme, kisisel verilerin artik dogrudan bir Kisiye atfedilemeyecegi sekilde
islenmesini ifade eder. Ancak, bu verilerin ek bilgilerle (6rnegin bir kod ¢6zme anahtariyla)
yeniden kisiye baglanmasi1 miimkiindiir.

Ornek:

e Bir ¢alisanin ad1 sistemden ¢ikarilir ve yerine “Calisan 1035” gibi bir kod yerlestirilir.
o Bu kodun hangi ¢aligana ait oldugunu gdsteren liste ayr1 olarak ve giivenli bir
sekilde saklanir.

Bu durumda veri hala kisisel veri sayilir, ¢iinkii geri doniistiirtilebilir. Ancak veri isleme
daha giivenli hale gelir.

DSGVO Madde 4 No. 5’e gore, pseudonimlestirme:

o Ek verilerle birlikte ayr1 tutulmali
e Teknik ve organizasyonel 6nlemlerle korunmalidir

Avantaji:
Verilerin tamamen silinmesi gerekmedigi durumlarda, pseudonimlestirme hem veri
giivenligi saglar hem de belirli analizlerin yapilmasina olanak tanir.

Anonimlestirme nedir?

Anonimlestirme, verilerin artik hi¢bir sekilde belirli bir kisiye atfedilemeyecek sekilde
islenmesidir — geri doniisii yoktur.

Ornek:

o Bir anket ¢alismasinda katilimcilarin isimleri ve tiim tanimlayici bilgiler kalic1 olarak
silinir.

e Anket sonuglar1 yalnizca sayisal veriler olarak saklanir (6rnegin yas gruplari, genel
egilimler).

Anonim veri, DSGVO’nun kapsamina girmez — ¢iinkii artik kisisel veri degildir.

Hukuki farklar:

Ozellik Pseudonimlestirme Anonimlestirme
Geri doniis miimkiin mii?  Evet, ek bilgilerle miimkiindiir Hay1r, geri doniis imkansizdir
DSGVO’ya tabi mi? Evet Hayir
Kullanim amaci Risk azaltma, analiz Istatistik, arastirma, raporlama
Teknik koruma gerekli mi? Evet Hayir, clinkii kisisel veri degildir
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Pseudonimlestirmenin tesvik edilmesi:
DSGVO, pseudonimlestirmeyi tesvik eder:
e Madde 6 (4): Veri isleme amaci degistirildiginde, pseudonimlestirme mesrulastirici
bir unsur olabilir
e Madde 25: "Tasarim yoluyla gizlilik (privacy by design)" ilkesi geregi,
pseudonimlestirme dnleyici veri koruma énlemi olarak kabul edilir
e Madde 32: Teknik-organizasyona iligkin giivenlik 6nlemleri kapsaminda uygun
goriilebilir
4. Hukuka Uygunluk — Kisisel Veri Islemenin Yasal Dayanaklar
4.1 islemenin Genel Hukuki Dayanagi — DSGVO Madde 6
Yasal dayanak: DSGVO Madde 6
Kisisel verilerin iglenebilmesi i¢in mutlaka bir hukuki dayanak gereklidir. Bu, veri koruma
hukukunun temel ilkesidir:
“Yasak — izinle serbestlik ilkesi” (Verbot mit Erlaubnisvorbehalt). Yani: Veri isleme kural
olarak yasaktir, ancak agikca izin verildigi durumlarda hukuka uygun héle gelir.
DSGVO Madde 6 — Yasal dayanaklar nelerdir?
Bir veri isleme faaliyeti, asagidaki alt1 gerekceden en az birine dayanmak zorundadir:

1. Riza (Madde 6 (1) a)

Tlgili kisi, kisisel verilerinin belirli bir amagla islenmesine a¢ik ve dzgiir iradesiyle onay
vermistir.

Kosullar:
e Riza acik olmalidir (6rtiilii olmamali)
e Belirli bir amag i¢in verilmis olmalidir

e Her zaman geri ¢ekilebilir (bkz. Madde 7)

Not: Riza gecerli olsa bile, diger yasal dayanaklara gore daha az giivenli olabilir. Ozellikle
calisanlar agisindan “6zgiirliikk” tartismali olabilir.

2. Sozlesmenin ifas1 (Madde 6 (1) b)
Veri islemesi, s6zlesmenin kurulmasi veya ifasi icin gereklidir.
Ornekler:

e Online sipariste teslimat adresinin alinmasi
e Miisteri hesab1 olugturulmasi
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e Sozlesme Oncesi teklif gonderimi
3. Hukuki yiikiimliiliigiin yerine getirilmesi (Madde 6 (1) ¢)
Veri sorumlusu, yasal bir yiikiimliiliik geregi veri isliyordur.
Ornekler:

e Vergi hukuku geregi fatura bilgilerinin saklanmasi
e Kamu kurumu olarak kanunen 6ngoriilen bildirimler

4. Hayati ¢cikarlarin korunmasi (Madde 6 (1) d)
Ilgili kisinin veya baska birinin hayati cikarlarim korumak igin veri islemesi gereklidir.
Ornekler:

e Acil tibbi miidahalede kimlik ve saglik verilerinin iglenmesi
o Kazazedeye ait iletisim bilgilerinin paylagiimasi

5. Kamu yarari veya kamu yetkisi (Madde 6 (1) e)

Veri islemesi, kamu yararina yliriitiilen bir gérev i¢in veya kamu yetkisi ¢ercevesinde
gereklidir.

Ozellikle kamu kurumlar1 bu maddeye dayanarak islem yapar.

Not: Bu gerekceye dayanmak i¢in ulusal veya AB hukukunda a¢ik diizenleme
bulunmalidir.

6. Mesru menfaat (Madde 6 (1) f)

Veri islemesi, veri sorumlusunun veya ii¢lincii bir kisinin mesru menfaatleri i¢in gereklidir
ve bu menfaatler, ilgili kisinin temel hak ve 6zgiirliiklerinden agir basmaktadir.

Ornekler:
e Dolandiriciliga karsi sistem giivenligi saglamak
e Miisteri iligkilerini gelistirmek
e Reklam/analiz amagli veri degerlendirmesi (sinirh dlgiide)
Ancak: Bu maddeye dayanildiginda her zaman ¢ikar dengesi analizi yapilmalidir.

4.2 Riza Beyanina liskin Gereklilikler - DSGVO Madde 7

Yasal dayanak: DSGVO Madde 7
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Kisisel verilerin islenmesinde riza (onay) 6nemli bir yasal dayanak olabilir. Ancak bu riza
ancak belirli sartlar altinda gecerlidir. DSGVO’nun 7. maddesi, riza beyaninin gecerliligi
ve geri ¢ekilmesi ile ilgili kurallar1 diizenler.

Riza beyani gegerli sayillabilmesi icin asagidaki kriterleri karsilamahdir:

1. Acik ve ozgiir iradeye dayal olmahdir

— Kisi baski altinda olmamalidir

— Rizanin verilmesi bir kosula baglanmamalidir (“riza ya da hizmet yok™ gibi)
2. Belirli bir amacg i¢in verilmis olmahdir

— Genel ve belirsiz rizalar gecersizdir
3. Acik ve anlasilir bir sekilde bilgilendirme yapilmahdir

— Kisi, neye onay verdigini agik¢a anlamalidir

— Bilgilendirme agik, sade ve anlasilir bir dille yapilmalidir (Madde 12)
4. Ruza ispat edilebilir olmahdir

— Veri sorumlusu, rizanin gergekten verildigini ispat etmekle ylikiimludiir

— Bu nedenle riza miimkiinse yazili veya dijital kayda alinmalidir

Rizanin geri ¢ekilmesi (Madde 7 (3))

o Riza, her zaman ve gerekgesiz olarak geri ¢ekilebilir

o Geri ¢ekme, rizaya dayali islemeyi gelecege doniik olarak gecersiz kilar

e Veri sahibi, geri ¢ekme hakkinda riza verilmeden 6nce bilgilendirilmelidir

e Geri ¢gekme islemi kolay ve zahmetsiz olmalidir (6rnegin: tek tikla e-posta listesi
aboneliginden ¢ikis)

Uygulamada dikkat edilmesi gerekenler:
e Formlar, kutucuklar, butonlar: Riza i¢in kullanilan yontemler agik ve ayrilabilir
olmali
— “Tim sartlar1 ve veri islemeye onay veriyorum” gibi toplu kutular gecerli degildir
e Onceden isaretli kutular: Gegersizdir — kullanici aktif olarak se¢cim yapmalidir
e Cocuklardan alinan riza: 16 yas alt1 bireyler i¢in, ebeveyn onayi gereklidir
(DSGVO Madde 8, Almanya’da 16 yas sinir1 gegerlidir)
4.3 Mesru Menfaat Dengesi - DSGVO Madde 6 (1) f
Yasal dayanak: DSGVO Madde 6 (1) f

DSGVO Madde 6 (1) f, kisisel verilerin islenmesine su durumda izin verir:

"Islemenin, veri sorumlusunun veya iiciincii bir kisinin mesru menfaatleri icin gerekli olmasi
ve ilgili kisinin temel hak ve 6zgiirliiklerinin bu menfaate agir basmamasi."

Bu, DSGVO’daki en esnek ancak ayni zamanda en dikkatli degerlendirme gerektiren
yasal dayanaklardan biridir.
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1. Mesru menfaat nedir?

Bu terim, genis yorumlanabilir ve sadece ekonomik ¢ikarlar1 degil, ayn1 zamanda giivenlik,
dolandiriciligin 6nlenmesi veya hizmet iyilestirmesi gibi hakh ¢ikarlari da kapsar.

Ornekler:
o BT sistemlerinin giivenliginin saglanmasi
e Miisteri sadakat programlarinin yiiriitiilmesi
e Dogrudan pazarlama faaliyetleri
e Yasa dis1 eylemlerin tespiti ve 6nlenmesi
o Is yerinde sinirli kamera gozetimi

2. Denge testi nasil yapilir?

Veri sorumlusu, isleme faaliyetinin mesru menfaate dayanip dayanmadigini belirlemek i¢in
iic asamali bir denge testi yapmak zorundadir:

A. Mesru bir menfaat var om?

Islemenin arkasindaki ama¢ mesru ve hakli olmalidir. Rastgele veya keyfi gerekceler kabul
edilemez.

B. Isleme gerekli mi?

Amag, bu sekilde veri islenmeden baska yollarla saglanabilir mi?
— Eger daha hafif bir yontem varsa, tercih edilmelidir.

C. Ilgili kisinin haklar1 daha agir m1 basiyor?
Veri sahibinin temel hak ve ozgiirliikleri, islemeye engel teskil ediyor mu?
Degerlendirme kistaslari:
o Kisisel verilerin tiirli (6rnegin hassas mi1?)
o Islemenin seffaflig:
o [llgili kisinin makul beklentileri
e Veri isleme siiresi
o ltiraz hakki saglaniyor mu?
e Giivenlik dnlemleri yeterli mi?
3. Belgelendirme ve seffaflik zorunlulugu
e Denge testinin belgelendirilmesi dnerilir (6rnegin dahili risk degerlendirme belgesi)

e Veri sahibi, gizlilik beyani araciligiyla bu islemeden haberdar edilmelidir
e Madde 21 kapsaminda, kisi isleme faaliyetlerine itiraz etme hakkina sahiptir
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4. Dogrudan pazarlamada 6zel durum

Dogrudan reklamcilik amaciyla veri isleme, genellikle mesru menfaat olarak kabul edilir
(bkz. Gerekge 47). Ancak:

e Veri sahibine acikga itiraz hakki taninmali
o ltiraz gelirse, isleme derhal durdurulmalidir

E-posta ile pazarlama i¢in ayrica Almanya’da UWG (Haksiz Rekabet Yasasi) hiikiimleri
de dikkate alinmalidir.

4.4 Hassas Verilerin Islenmesi —- DSGVO Madde 9
Yasal dayanak: DSGVO Madde 9

DSGVO Madde 9, bazi kisisel veri tiirlerinin islenmesini 6zellikle hassas (korunmaya
deger) olarak siniflandirir ve bu verilerin islenmesini genel olarak yasaklar. Ancak belirli
istisnai durumlarda, bu tiir verilerin islenmesine a¢ikc¢a izin verilir.

Hangi veriler hassas (6zel nitelikli) sayilir?
Madde 9 (1) uyarinca asagidaki veriler 6zel koruma altindadir:

o Irk veya etnik koken

o Politik goriis

e Dini veya felsefi inanglar

e Sendika tiyeligi

e Genetik veriler

o Biyometrik veriler (kimlik tespiti amaciyla)
e Saglik verileri

e Cinsel yasam veya cinsel yonelim verileri

Bu verilerin iglenmesi, temel hak ve 6zgiirliikler agisindan yiiksek risk tasidigi icin 6zel yasal
diizenlemelere tabidir.

Ne zaman islenebilirler? — Istisnalar (Madde 9 (2))
Bu veriler, agsagidaki istisnai durumlardan biri s6z konusuysa islenebilir:

1. Acik riza verilmisse (Madde 9 (2) a)
— [lgili kisi, verisinin islenmesine 6zgiir iradesiyle ve agikca riza gostermelidir.
— Riza verilmemisse veya geri ¢ekilirse, isleme hukuka aykir1 olur.
2. Is hukuku, sosyal giivenlik veya sosyal koruma hukuku cercevesinde zorunluysa
(Madde 9 (2) b)
— Ornegin: is gdremezlik raporlarinin isverence saklanmasi
3. Hayati cikarlarin korunmasi icin gerekli ise (Madde 9 (2) c)
— Ornegin: baygilik geciren bir kisiye miidahale i¢in saglik bilgisine ulasilmasi
4. I"Jyelikle baglantili olarak, siyasi, dini veya sendikal kuruluslar tarafindan
isleniyorsa (Madde 9 (2) d)
— Ornegin: bir kilise cemaati iiyelik kaydi
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5. Kamuya acik bir sekilde aciklanmigsa (Madde 9 (2) e)
— Ornegin: kisi dini inancin1 sosyal medyada paylasmissa

6. Bir hak talebi veya yasal savunma icin gerekiyorsa (Madde 9 (2) f)
— Ornegin: bir dava siirecinde saglik raporlarinin sunulmasi

7. Onemli kamu yarar gerekgesi varsa (Madde 9 (2) g)
— Ulusal veya AB hukuku agik sekilde bu isleme izni vermelidir

8. Halk sagh@inin korunmasi icin isleniyorsa (Madde 9 (2) 1)
— Ornegin: bulasici hastaliklarin takibi

9. Istatistiksel, bilimsel veya tarihi arastirma amachysa (Madde 9 (2) j)
— Ancak bu tiir islemlerde ek giivenlik onlemleri alinmalidir (6rnegin
pseudonimlestirme)

Ek giivenlik 6nlemleri
Hassas verilerin iglenmesinde asagidaki ilkelere 6zellikle dikkat edilmelidir:

e Veri minimizasyonu: Yalnizca gercekten gerekli olan veriler iglenmeli

o Erisim kontrolii: Bu verilere erisim sadece yetkili kisilerle sinirlandirilmali
o Sifreleme ve pseudonimlestirme: Uygun teknik 6nlemler alinmali

o Silme politikasi: Veri artik gerekli degilse silinmeli

e Ruza belgeleri acik ve anlasilir olmah

4.5 Saghk Verileri — DSGVO ve BDSG Uygulamasi

Yasal dayanaklar: DSGVO Madde 4 No. 15, Madde 9 (1), Madde 9 (2) h, Madde 9 (3);
BDSG § 22

Saglik verileri, DSGVO kapsaminda 6zel olarak korunmasi gereken Kisisel verilerdir. Bu
veriler, bireylerin fiziksel veya ruhsal saglig1 hakkinda bilgiler igerir ve dogrudan veya
dolayl olarak kisisel saglik durumunun anlagilmasina imkén tanir.

1. Saghk verisi nedir?
DSGVO Madde 4 No. 15’e gore:

“Saglik verisi, bir gergek kisinin fiziksel ya da ruhsal sagligina iliskin ve bu kisinin saglik
durumu hakkinda bilgi veren kisisel verilerdir.”

Ornekler:

e Hastalik teshisleri

e Laboratuvar sonuglari

e Rontgen goriintiileri

e Receteler

o Engellilik bilgileri

e Asi durumu

o Psikolojik durumla ilgili bilgiler
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2. Genel ilke: Isleme yasag

DSGVO Madde 9 (1) uyarinca, saglik verilerinin islenmesi kural olarak yasaktir. Ancak
belirli istisnalar altinda bu yasagin kalkmasina izin verilir.

3. Saghk verilerinin islenmesine ne zaman izin verilir?
DSGVO Madde 9 (2) h uyarinca:
Saglik verileri su durumlarda islenebilir:
o Saglik veya sosyal hizmetlerin sunulmasi
e Saglik hizmetlerinin yonetimi (6rnegin hasta kayitlar)
o Tibbi teshis
e Tedavi veya bakim hizmetleri
e Saglik sistemlerinin/kurumlarinin igleyisi
Ancak su kosullar gereklidir:
o lsleme, bir saglik meslegi mensubu tarafindan yapilmali veya onun sorumlulugunda
yiriitiilmeli
e Bu kisi mesleki gizlilige tabi olmalidir (6rnegin hekim, hemsire, psikolog)
Alternatif olarak:
. ilgili kisinin acik rizasi varsa (Madde 9 (2) a)
e Isleme, hayati ¢ikarlar1 korumak icin gerekiyorsa (Madde 9 (2) c)
o Kamu saghgina iliskin nedenlerle isleniyorsa (Madde 9 (2) 1)
4. BDSG § 22’ye gore uygulama

BDSG § 22, saglik verileri dahil olmak tizere 6zel nitelikli verilerin islenmesini daha ayrintili
diizenler. Buna gore:

o Isleme yalnizca 6zel koruma énlemleri ile miimkiindiir
e Uygun teknik ve organizasyonel dnlemler alinmalidir
e Ogzellikle erisim sinirlamalar, sifreleme, egitimli personel ve veri minimizasyonu
gibi dnlemler sarttir
5. Saghik verilerinin iiciincii taraflara aktarilmasi
Saglik verileri, yalnizca su durumlarda {igiincii kisilere aktarilabilir:
o Ilgili kisi a1k riza vermisse
e Yasal bir zorunluluk varsa (6rnegin bulasici hastalik bildirimi)
o Hayati ¢ikarlarin korunmasi gerekiyorsa

Aksi hilde aktarim hukuka aykiridir.

6. Ozellikle dikkat edilmesi gereken alanlar:

25



« Isyerinde saglk verileri — yalmzca smirli kosullarda islenebilir

o Sigorta sirketleri — acik riza ya da yasal zorunluluk olmadan veri isleyemez

e Okullar veya kresler — yalnizca enfeksiyon koruma yasalar1 kapsaminda sinirl veri
isleyebilir

o Psikolojik veriler — ek hassasiyet gerektirir, mutlaka gizlilik kurallarina uyulmalidir

4.6 Ceza Hukuku Kapsamindaki Veriler - DSGVO Madde 10 ve BDSG § 46
Yasal dayanaklar: DSGVO Madde 10, BDSG § 46

Ceza hukuku kapsamindaki Kisisel veriler, DSGVO ve BDSG uyarinca 6zel koruma
gerektiren baska bir veri kategorisini olusturur. Bu verilerin iglenmesi yalnizca siki
kosullar altinda miimkiindiir.

1. Hangi veriler ceza hukuku kapsamina girer?
DSGVO Madde 10°da belirtilen veriler sunlardir:

e Ceza mahklimiyetleri

e Suglar ve kabahatler

« Onleyici giivenlik tedbirleri

o Ceza davalanyla ilgili bilgiler

o Kolluk kuvvetlerinin veya adli makamlarin degerlendirme ve siniflandirmalari

Ornekler:

o Sabika kaydi
e Devam eden bir ceza sorusturmasina iliskin bilgiler
e Giivenlik riski degerlendirmeleri (6rnegin havalimani kontrollerinde)

2. DSGVO Madde 10’un icerigi
Bu maddeye gore:

“Ceza mahkimiyetlerine ve suglara iligkin kisisel verilerin iglenmesi, yalnizca ulusal
hukukun izin verdigi 6l¢lide ve uygun gilivencelerle yapilabilir. Bu tiir veriler, yalnizca yetkili
makamlarin gézetiminde islenmelidir veya AB veya iiye devlet hukuku, bunun diginda agik
bir hiikiim icermelidir.”

3. BDSG § 46’ya gore diizenleme

Almanya’da ceza verilerinin islenmesi BDSG § 46 tarafindan ayrintili bicimde
diizenlenmistir. Buna gore:

e Bu tiir veriler ancak 6zel olarak yetkilendirilmis makamlar tarafindan islenebilir
o Isleme faaliyeti, yasal bir dayanaga sahip olmalidir

o Isleme sirasinda uygun teknik ve organizasyonel énlemler alinmalidir

e Verilerin amaci disinda kullanimi yasaktir
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4. Kimler bu verileri isleyebilir?
e Kolluk kuvvetleri (6rnegin polis, glimriik)
¢ Yargi makamlar
o Savciliklar

e Adli sicil kurumlar
e Belirli kamu kurumlari, eger gérev alani bunu gerektiriyorsa

5. Ozel sektoriin durumu
Ozel sektor (6rnegin isverenler, sigorta sirketleri) ceza hukuku kapsamindaki verileri:

o Yalmizca istisnai hallerde ve
o acik yasal dayanak veya acik riza ile isleyebilir

Ornek:

e Birigveren, sabika kaydi sunulmasini talep edebilir ancak yalnizca ilgili pozisyon igin
zorunlu giivenlik gerekgeleri varsa (6rnegin ¢ocuklarla ¢alisma)

6. Giivence onlemleri
Ceza hukuku kapsamindaki verilerin islenmesinde:
o Yetkisiz erisim engellenmelidir
o Erisim kayitlar1 tutulmahdir
e Verilere yalnizca yetkili personel erisebilmelidir
o Isleme amac1 agik¢a tanimlanmali ve yalnizca bu amagla sinirli kalinmalidir
o Gereksiz veriler silinmeli ya da anonimlestirilmelidir
5. Veri Sahibi Bilgilendirmesi ve Seffafhik Yiikiimliiligii
5.1 Genel Bilgilendirme Yiikiimliiliigii —- DSGVO Madde 12
Yasal dayanak: DSGVO Madde 12
DSGVO’nun temel ilkelerinden biri seffaflik ilkesidir. Veri isleyen kisi ya da kurum, ilgili
kisilere kisisel verilerinin islenmesi hakkinda kolay erisilebilir ve anlasilir bilgiler sunmakla
yiikiimliidiir. Bu yiikiimliiliik, 6zellikle Madde 12 ile diizenlenmistir.
1. A¢ik, sade ve anlasilir dil
Veri sahiplerine yapilacak bilgilendirme:
e Acik ve sade bir dille yazilmaldir
e Anlasilir olmali, teknik terimlerden kaginilmalidir
o Gerektiginde gorsel 6geler veya orneklerle desteklenebilir

o Ogzellikle ¢ocuklara yonelik bilgiler, cocuklarin anlayabilecegi sekilde
hazirlanmalidir
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2. Bilgilendirme araclar
Bilgilendirme:
e Yazli olarak (6rnegin mektupla)
o Elektronik ortamda (6rnegin internet sitesi, e-posta)

e Sozlii olarak (6rnegin miisteri hizmeti gériigmesi sirasinda) saglanabilir

Veri sahibi talep ederse, bilgilendirme yazili veya elektronik olarak sunulmalidir (6rnegin
PDF belgesi).

3. Bilgilendirme ne zaman yapilmah?
e Veriler ilgili kisiden toplaniyorsa — toplama sirasinda bilgi verilmeli (Madde 13)
e Veriler ii¢iincii bir kaynaktan elde ediliyorsa — en gec bir ay icinde, ilk iletisim
sirasinda veya ilk agiklama aninda bilgi verilmeli (Madde 14)
4. Bilgilendirme iicretsizdir
Veri sahibi, bu bilgilere iicretsiz olarak erisme hakkina sahiptir.
Sadece acikca temelsiz veya asiri taleplerde (0rnegin tekrar tekrar istenirse) makul bir iicret
talep edilebilir.
5. Teknik ve organizasyonel gereklilikler
Veri sorumlusu, bilgilendirme yiikiimliiliigiinii yerine getirebilmek i¢in:
e Seffaf bir veri isleme kayd: tutmalidir
e Hangi verilerin ne amagcla islendigini sistemli sekilde tanimlamalidir
e Gizlilik beyam (Datenschutzerkldrung) hazirlamalidir
o Bilgi taleplerine hizli ve dogru sekilde yanit verecek siire¢leri kurmalidir
5.2 Dogrudan Veri Toplama Durumunda Bilgilendirme —- DSGVO Madde 13
Yasal dayanak: DSGVO Madde 13

Veri sorumlusu, kisisel verileri dogrudan ilgili kisiden topluyorsa, DSGVO Madde 13’e
gore, bu kisiye veri toplandig1 anda asagidaki bilgileri saglamakla ytikiimliidiir.

1. Bilgilendirme ne zaman yapilmahdir?
Bilgilendirme:

e Veri toplandig1 anda veya
e En gec veri toplama sirasinda yapilmalidir.

Ornek:

e Bir web formu dolduruluyorsa, formun altinda bilgilendirme metni yer almal
e Bir s6zlesme imzalaniyorsa, gizlilik beyani eklenmis olmal
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o Telefonla bilgi alinirken, gériisme basinda sozlii bilgilendirme yapilmali
2. Hangi bilgiler verilmelidir? (Madde 13 (1) ve (2))
Veri sahibine agagidaki konularda bilgi verilmelidir:
Madde 13 (1):

e Veri sorumlusunun kimligi ve iletisim bilgileri

e Varsa, veri koruma gorevlisinin iletisim bilgileri

e Verilerin islenme amaclar1 ve hukuki dayanaklari

e Veri isleme mesru menfaate dayaniyorsa, bu mesru menfaatin ne oldugu

e Verilerin alicilar1 veya alic1 kategorileri

e Verilerin iiciincii bir iilkeye veya uluslararasi kurulusa aktarilip aktarilmadigi (ve
varsa giivenlik dnlemleri)

Madde 13 (2):

e Verilerin saklanma siiresi veya bu siirenin belirlenme kriterleri

e Veri sahibinin haklar1:

Erisim hakki1

Diizeltme hakk1

Silme hakk1

Islemenin kisitlanmasi hakki

Itiraz hakki

o Veri tagmabilirligi hakki

e Rizaya dayali isleme varsa: riza her zaman geri cekilebilir

o Sikayet hakki: ilgili veri koruma denetim makamina basvuru hakki

e Yasal ya da sozlesmesel bir yiikiimliiliik geregi verilerin saglanip saglanmadigi ve bu
verilerin saglanmamasinin olas1 sonuglari

e Otomatik karar verme/profil olusturma olup olmadig1 ve varsa mantig1 ile beklenen
sonuglar

O O O O O

3. Ozel durumlar

Bilgilendirme metni, veri sahibinin anlayabilecegi diizeyde ve uygun bicimde
hazirlanmalidir:

e Cocuklar icin 6zel olarak uyarlanmis agiklamalar

e Kolay erisim (6rnegin: web sitesinde goriiniir baglanti)

e Gerekiyorsa ¢ok dilli metinler
4. Belgelendirme ve ispat yiikiimliiliigii
Veri sorumlusu, bilgilendirme yiikiimliiligiinii yerine getirdigini ispat edebilmelidir.
Bu nedenle:

e Gizlilik beyam yazili veya dijital olarak saklanmali

e Formlarin tizerine tarih ve imza alinmali
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Elektronik sistemlerde log kaydi tutulmali

5.3 Dolayh Veri Toplama Durumunda Bilgilendirme —- DSGVO Madde 14

Yasal dayanak: DSGVO Madde 14

Veri sorumlusu, kisisel verileri dogrudan ilgili kisiden degil, baska bir kaynaktan (6rnegin
ticiincii bir kisi, kamu kayitlari, internet) elde ediyorsa, bu durumda da veri sahibine ayrintil
bilgi verme yiikiimliiliigii vardir. Bu ytikiimliiliik Madde 14’te diizenlenmistir.

1. Bilgilendirme ne zaman yapilmahdir?

Bilgilendirme, asagidaki siireler i¢inde yapilmalidir:

Veri elde edilmesini takiben en gec¢ bir ay icinde,
Veri sahibiyle ilk iletisim kurulursa, bu sirada,
Veriler baska bir aliciya ilk kez aciklaniyorsa, bu aciklama sirasinda

2. Hangi bilgiler verilmelidir?

Veri sahibine Madde 14 uyarinca agagidaki bilgiler sunulmalidir:

Madde 14 (1):

Veri sorumlusunun kimligi ve iletisim bilgileri

Varsa veri koruma gorevlisinin iletisim bilgileri

Veri isleme amacglari

Islemenin hukuki dayanag

Islemenin dayandig1 mesru menfaatler (varsa)

Veri kategorileri (¢linkii kisi kendi verisini vermemistir)

Verilerin kaynagi ve varsa bu kaynagin kamuya agik olup olmadigi

Alicilar veya alic1 kategorileri

Verilerin ii¢iincii bir iilkeye aktarilip aktarilmadigi ve varsa uygun giivenceler

Madde 14 (2):

Verilerin saklanma siiresi veya belirleme kriterleri

Veri sahibinin haklar1 (erisim, diizeltme, silme, vs.)

Riza varsa, her zaman geri c¢ekilebilecegi bilgisi

Sikayet hakki

Verilerin saglanmasinin yasal ya da s6zlesmesel bir zorunluluk olup olmadig:
Otomatik karar alma / profil olusturma olup olmadig: ve etkileri

3. Bilgilendirme yapilmayabilecegi istisnalar

DSGVO Madde 14 (5) bazi durumlarda bilgilendirmeden vazgecilebilecegini belirtir:

Tlgili kisi zaten gerekli tiim bilgilere sahipse
Bilgilendirme imkénsiz ise veya orantisiz caba gerektiriyorsa
(6rnegin: ¢ok sayida veri sahibi, bilgi iletisimi teknik olarak miimkiin degil)
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o Bilgilendirme, bir yasal diizenleme nedeniyle a¢ik¢a yasaklanmigsa
e Bilgilendirme, yasal amaclarin (6rnegin sugla miicadele) gergeklestirilmesini
engelliyorsa

Ancak dikkat: Bu istisnalar siki sekilde yorumlanmal ve belgelenmelidir.

4. Uygulama ornekleri

Durum Ne zaman bilgilendirme yapilmah?
Veri sosyal medyadan toplanmigsa En gec bir ay icinde
Kredi derecelendirme verileri kullaniliyorsa En geg ilk karar verme aninda
Kisiyle hemen iletisime geciliyorsa [letisim sirasinda

6. Veri Sahibinin Haklar1 — Erisim, Diizeltme, Silme, Kisitlama, itiraz
6.1 Erisim Hakki — DSGVO Madde 15

Yasal dayanak: DSGVO Madde 15

Veri sahibi, DSGVO uyarinca kendi Kisisel verilerine iliskin bilgi talep etme hakkina
sahiptir. Bu hak, veri islemenin seffafligin1 ve denetlenebilirligini giivence altina alir.

1. Ne talep edilebilir?
Veri sahibi, veri sorumlusuna bagvurarak asagidaki bilgileri iicretsiz olarak talep edebilir:

o Kendi kisisel verilerinin islenip islenmedigi

o Isleniyorsa:

Isleme amaclari

Tlgili kigisel veri kategorileri

Alicilar veya alic1 kategorileri (verilerin agiklandig1 veya agiklanacagi)
Verilerin saklama siiresi (veya belirleme kriterleri)

Diizeltme, silme, kisitlama ve itiraz haklar1

Denetim makamina sikayet hakki

Verilerin kaynag (veri dogrudan ilgili kisiden alinmamaissa)

Otomatik karar verme/profil olugturma olup olmadig ve etkileri

O O 0O O O O O O

Ayrica veri sahibi, islenen verilerin bir kopyasini da talep edebilir (Madde 15 (3)).
2. Siire ve bi¢im

o Bilgilendirme en ge¢ bir ay i¢inde saglanmalidir

e Gerektiginde bu siire iki aya kadar uzatilabilir, ancak bu durumda ilgili kisiye
gerekcesiyle birlikte bilgi verilmelidir

o Bilgi, yazili veya elektronik olarak sunulabilir

o Talep kimligi acikca belli olan kisiden gelmelidir — kimlik dogrulamasi yapilabilir
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3. Istisnalar ve simirlamalar (BDSG § 34)
Asagidaki durumlarda bilgi verme tamamen ya da kismen reddedilebilir:
o Devlet giivenligi veya kamu diizeni tehlikeye giriyorsa
e Bilginin agiklanmasi tigiincii kisilerin haklarini ihlal ediyorsa
e Adli sorusturma, ceza kovusturmasi veya idari islemler engelleniyorsa
e Veri yalnizca istatistiksel veya bilimsel amagla kullaniliyorsa ve ilgili kisinin haklar1

ciddi sekilde etkilenmiyorsa

Not: Bilgi verilmediginde, bu durum veri sahibine gerekgesiyle birlikte yazili olarak
aciklanmahdir.

6.2 Diizeltme Hakki — DSGVO Madde 16
Yasal dayanak: DSGVO Madde 16

Veri sahibi, islenen kisisel verilerinin eksik veya yanlhs olmas1 durumunda, veri
sorumlusundan bu verilerin derhal diizeltilmesini talep etme hakkina sahiptir.

1. Hakkin kapsami
Veri sahibi:

e Yanlis olan kisisel verilerinin dogrulanmasini
o Eksik olan verilerin ise, duruma gére tamamlanmasini talep edebilir

Ornekler:
e Yanlis yazilmis isim, dogum tarihi, adres
o Eksik is unvan1 veya akademik derece

e Giincel olmayan iletisim bilgileri

Not: Gerekirse, veri sahibi diizeltmeyi destekleyen kamit sunmakla yiikiimliidiir (6rnegin
kimlik fotokopisi).

2. Diizeltme siiresi

Veri sorumlusu, diizeltme talebini aldiktan sonra gecikmeden (unverziiglich) islem yapmak
zorundadir.

Bu, pratikte birkag giin ile birkac¢ hafta arasinda makul bir siireyi ifade eder — konuya gore
degisir.

3. Eksik verilerin tamamlanmasi
Eger kisisel veriler eksikse, veri sahibi:

e Bunlarn ek bir aciklama beyamiyla (z. B. “Erginzende Erklarung”) tamamlanmasini
da talep edebilir.
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Ornek:

Is bagvurusu formunda yalnizca soyad girilmisse, kisi “ad” bilgisinin de eklenmesini talep
edebilir.

4. Ugiincii kisilere bildirimi

Eger diizeltme yapilan veriler 6nceden iigiincii taraflara iletilmisse, veri sorumlusu bu
diizeltmeyi de s6z konusu alicilara bildirmekle yiikiimliidiir (DSGVO Madde 19).

Veri sahibi, bu alicilarin kimler oldugunu 6grenme hakkina da sahiptir.
6.3 Silme Hakki (“Unutulma Hakki”) - DSGVO Madde 17

Yasal dayanak: DSGVO Madde 17

Veri sahibi, belirli durumlarda Kisisel verilerinin silinmesini talep etme hakkina sahiptir. Bu

hak, kamuoyunda sik¢a "unutulma hakki" olarak da anilmaktadir.
1. Ne zaman silme talep edilebilir?
Veri sahibi, asagidaki durumlarda verilerinin derhal silinmesini talep edebilir:

1. Veriisleme amaci sona ermisse
— Orn. bir szlesme sona ermis ve saklama yiikiimliiliigii yoksa
2. ilgili kisi rizasim geri ¢cekmisse
— Ve veri isleme bagka bir hukuki temele dayanmiyorsa
Veri isleme hukuka aykiriysa
4. Veri sahibinin itiraz hakkim1 kullanmasi sonucunda
— Ve isleme i¢in gegerli daha agir bir mesru menfaat yoksa
5. Silme yasal bir yiikiimliiliikse
— Orn. belirli verilerin belirli siireden sonra silinmesi gerekiyorsa
6. Cocuklara ait veriler, bilgi toplumu hizmetleri baglaminda islenmisse
— Orn. sosyal medya profili

(98]

2. Istisnalar — Ne zaman silme hakk: yoktur?

DSGVO Madde 17 (3) uyarinca bazi durumlarda veri sorumlusu, silme talebine uymak
zorunda degildir:

o [Ifade dzgiirliigii ve bilgi edinme hakkinin kullanimu icin gerekiyorsa

e Yasal bir zorunluluk nedeniyle veri saklaniyorsa (6rnegin muhasebe veya vergi
kanunlar1 geregi)

o Kamu yararina dayah arsivleme, bilimsel veya istatistiksel arastirma
amagclariyla saklaniyorsa ve silme, bu amaglari ciddi sekilde engelliyorsa

e Yasal iddialarin ileri siiriilmesi, kullanilmasi veya savunulmasi i¢in gerekiyorsa

3. Teknik olarak “unutulma” — arama motorlar1 6rnegi

Unutulma hakki, 6zellikle arama motorlarinda goriiniirliigiin kaldirilmasi ile ilgilidir.
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Avrupa Adalet Divanr’nin 2014 tarihli karar: uyarinca:

e Kisi, adinin arama motorlarinda belli iceriklerle iliskilendirilmesini kaldirttirabilir
e Bu durum, 6zellikle icerik gilincelligini yitirmisse veya kisi acisindan orantisiz bir
zarara yol agtyorsa gecerlidir

4. Uciincii Kisilere bildirimi

Veri sorumlusu, silinen verilerin daha 6nce agiklandig1 alicilar: da bu durumdan haberdar
etmekle yiikiimliidiir (DSGVO Madde 19).

Ayrica veri sahibi, bu alicilarin kimler oldugunu 6grenme hakkina sahiptir.
6.4 islemenin Kisitlanmas1 Hakki — DSGVO Madde 18
Yasal dayanak: DSGVO Madde 18

Veri sahibi, belirli kosullar altinda kisisel verilerinin islenmesinin kisitlanmasim talep etme
hakkina sahiptir. Bu durumda veriler yalnizea saklanir, baska hi¢bir isleme tabi tutulamaz.

1. Hangi durumlarda kisitlama talep edilebilir?
Veri sahibi, asagidaki durumlarda veri isleme faaliyetinin kisitlanmasini talep edebilir:

1. Verilerin dogruluguna itiraz etmisse
— Dogruluk denetlenene kadar veri isleme kisitlanir
2. Veriisleme hukuka aykiriysa
— Silme yerine kisitlama tercih ediliyorsa
3. Veri sorumlusunun artik veriye ihtiyac1 kalmamigsa, ancak veri sahibi yasal
iddialar icin veriye ihtiya¢ duyuyorsa
— Ornegin: dava agma veya savunma amaciyla
4. Veri sahibi, Madde 21 uyarinca islemeye itiraz etmisse
— Bu durumda ¢ikar dengesi siiresince isleme kisitlanir

2. Kisitlama ne anlama gelir?
Veri isleme su sekillerde siirlandirilir:
e Veriler sadece saklanir
o Isleme, yalnizca:
o Ilgili kisinin rizasiyla,
o Yasal iddialarn ileri siiriilmesi veya savunulmasi amaciyla,
o Diger Kkisilerin haklarimin korunmasi igin,
O

Birlik veya iiye devletin 6nemli kamu yarar gerekgesiyle yapilabilir

Herhangi bir aktif kullanim, analiz, aktarim veya silme islemi yapilamaz.
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3. Kisitlamanin kaldirilmasi

Kisitlama kaldirilacaksa (6rnegin dogruluk teyit edildiyse veya itiraz reddedildiyse), veri
sahibi bu konuda 6nceden bilgilendirilmelidir.

4. Uygulama ornekleri

Durum Kisitlama siiresi
Adres verisinin dogrulugu konusunda itiraz Dogrulama tamamlanana kadar
Riza geri ¢ekilmis, ancak dava devam ediyor Dava sonuglanana kadar
Itiraz edilmis ve denge analizi bekleniyor ~ Analiz siiresince

6.5 itiraz Hakki — DSGVO Madde 21

Yasal dayanak: DSGVO Madde 21

Veri sahibi, belirli kosullar altinda kisisel verilerinin islenmesine itiraz etme hakkina
sahiptir. Bu hak, 6zellikle mesru menfaate (Madde 6 (1) f) veya kamusal gorev (Madde 6
(1) e) gerekgesiyle yiiriitiilen islemler i¢in gegerlidir.

1. Genel itiraz hakki — Madde 21 (1)

Veri sahibi, kendi 6zel durumu ile ilgili gerekcelerle, asagidaki durumlarda veri
islenmesine her zaman itiraz edebilir:

o lsleme faaliyeti, kamusal gorev kapsaminda yiiriitiiliiyorsa (Madde 6 (1) )
o Isleme faaliyeti, veri sorumlusunun mesru menfaati gerekgesine dayantyorsa
(Madde 6 (1) f)
Sonug:
Veri sorumlusu, zorunlu ve iistiin mesru gerekgceler ortaya koyamazsa, veri islemeyi
durdurmak zorundadir.

2. Dogrudan pazarlamaya itiraz — Madde 21 (2) ve (3)

Veri sahibi, kisisel verilerinin dogrudan ticari iletisim (reklam, kampanya, analiz)
amaciyla islenmesine kosulsuz ve gerekgesiz olarak her zaman itiraz edebilir.

Bu itiraz, profil olusturma (profiling) faaliyetleri i¢in de gecerlidir — eger bu faaliyet
dogrudan pazarlama ile baglantiliysa.

Sonug:
Veri sorumlusu, derhal ve kalic1 olarak isleme faaliyetini durdurmak zorundadir.
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3. itiraz hakki nasil uygulanir?

o ltiraz, her zaman ve iicretsiz olarak yapilabilir
e Yazl, elektronik veya sozlii yapilabilir

o llgili kisi, bu hakk1 veri toplama aninda acik¢a 63renmis olmahdir

DSGVO Madde 21 (4) uyarinca, veri sorumlusu itiraz hakki konusunda:

e Acik, anlasilir ve ayr bir sekilde bilgilendirme yapmak zorundadir (6rnegin gizlilik

politikasinda)
4. Itirazdan sonraki siire¢
Veri sorumlusu:

o ltiraz1 derhal degerlendirmeli
e Veri islemeyi durdurmali (istisnai gerekgeler yoksa)
o Karar hakkinda ilgili kisiye bilgi vermelidir

5. Uygulama ornekleri

Durum itiraz hakki var m?

Sirket, miisteri verilerini sadakat

S Evet — mesru menfaat
analizi i¢in kullantyor

Banka, kampanya e-postasi Evet — dogrudan
gonderiyor pazarlama

Belediye, verileri kamu gorevleri  Evet — 6zel gerekceyle
kapsaminda kullaniyor itiraz edilebilir

6.6 Veri Tasmabilirligi Hakki — DSGVO Madde 20

Yasal dayanak: DSGVO Madde 20

Sonug

Denge testi sonrasi karar

Derhal durdurulmali

Ustiin kamu menfaati varsa
islem surebilir

Veri sahibi, kendisiyle ilgili olarak veri sorumlusuna sagladig Kisisel verileri,
yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilir bir formatta alma
ve bu verileri bagka bir veri sorumlusuna aktarma hakkina sahiptir.

Bu hak, dijital diinyada veri iizerindeki bireysel kontrolii giiclendirmek i¢in getirilmistir.

1. Hakkin kapsami nedir?

Veri sahibi asagidaki haklara sahiptir:

e Kendi verilerini, makine tarafindan okunabilir bigimde alma
e Bu verileri bagka bir veri sorumlusuna teknik olarak miimkiinse dogrudan

aktarilmasin talep etme
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2. Hangi veriler kapsama girer?
Sadece:

e Veri sahibinin kendisinin sagladig: veriler

« Isleme su hukuki dayanaklardan birine dayaniyorsa:
o Riza (Madde 6 (1) a veya Madde 9 (2) a)
o Sozlesme (Madde 6 (1) b)

e Ve isleme otomatik yollarla yapiliyorsa

3. Hangi veriler dahil degildir?
Asagidakiler bu hak kapsaminda degildir:
e Veri sorumlusunun olusturdugu tiirev veriler (6rnegin analizler, degerlendirmeler)
e Veri sahibinin kendisinin saglamadig veriler (6rnegin kamu kaynakli veriler,
ticlincii kisi hakkindaki veriler)
o Kagit iizerinde tutulan veriler (eger otomatik degilse)
4. Teknik gereklilikler
Veriler su sekilde sunulmalidir:
e Yapilandirilmis (6rnegin tablo bigiminde)
e Yaygin kullanilan (6rnegin CSV, JSON, XML)

e Makine tarafindan okunabilir formatta

Talep halinde, veri dogrudan diger veri sorumlusuna da aktarilabilir — teknik olarak
miimkiinse.

5. Smirlar ve istisnalar
Veri taginabilirligi hakki:
e Diger kisilerin haklarini1 veya 6zgiirliiklerini olumsuz etkilememelidir
o Sirketin ticari sirlart veya fikri miilkiyet haklarini ihlal etmemelidir
o Kamu gorevlerinin yerine getirilmesinde gecerli degildir (6rnegin kamu kayitlar)

6. Uygulama ornekleri

Durum Veri tasiabilirligi hakki var m?
Miisteri kendi banka islem verilerini almak istiyor Evet
Kisi, sosyal medya platformundaki fotograflarini baska

bir platforma tagimak istiyor Evet
Vergi dairesinden vergi bilgilerini bagka bir kuruma Hayir — kamu kurumu ve kamu
aktarmak istiyor gorevi kapsaminda
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6.7 Otomatik Kararlara ve Profil Olusturmaya Itiraz - DSGVO Madde 22

Yasal dayanak: DSGVO Madde 22

Veri sahibi, yalnizca otomatik islemeye dayal bir karara tabi tutulmama hakkina sahiptir
— Ozellikle bu karar, kisi lizerinde hukuki sonu¢lar doguruyorsa veya benzer sekilde 6nemli
bir etkisi varsa.

1. Otomatik karar verme nedir?

Otomatik karar verme, bir kararin tamamen bir algoritma veya yazihim tarafindan
alinmasidir; yani insan miidahalesi olmaksizin.

Ornekler:
e Online kredi bagvurusunun sistem tarafindan dogrudan reddedilmesi
e Sigorta priminin otomatik hesaplanmasi
e Otomatik ige alim elemeleri
o Davraniga dayal fiyat teklifleri
2. Genel kural: yasaktir
Madde 22 (1) uyarinca, kisi:

“Kendisiyle ilgili hukuki sonuglar doguran veya benzer sekilde 6nemli etkiler yaratan,
yalnizca otomatik islemeye dayali bir karara tabi tutulmama hakkina sahiptir.”

3. istisnalar — Ne zaman miimkiindiir?
Otomatik karar verme yalnizca asagidaki ii¢ kosuldan biri karsilandiginda hukuka uygundur:
1. Kisiyle yapilan bir sézlesmenin kurulmasi veya ifasi icin gerekli ise (Madde 22 (2)
a)
— Ornegin: hizl kredi degerlendirmesi
2. Tlgili kisinin acik rizasina dayamyorsa (Madde 22 (2) c)
— Ancak bu riza her zaman geri ¢ekilebilir
3. AB veya iiye devlet hukuku acik¢a izin veriyorsa (Madde 22 (2) b)
— Ornegin: dolandiricilik tespiti sistemleri
Bu durumlarda bile, veri sahibinin ek haklar: vardir.
4. Veri sahibinin ek haklar1 (Madde 22 (3))
Veri sahibi, asagidaki haklara her durumda sahiptir:
e Kararin arkasinda bir insan miidahalesi talep etme
o Kendi bakis acisini agiklama

o Karara itiraz etme

Bu haklar, adalet ve bireysel degerlendirme acisindan énemlidir.
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5. Profil olusturma nedir?
Profil olusturma (profiling), kisisel verilerin otomatik olarak analiz edilmesiyle bireyin:

e belirli yonlerinin degerlendirilmesi (6rnegin performans, saglik, tercih, davranis,
konum)

Otomatik karar verme, ¢ogu zaman profil olusturmaya dayanir.
6. Ornekler ve degerlendirme

Durum Otomatik karar Hukuka uygun mu?
verme sayilir mi?

Online kredi bagvurusu sistem Ancak yalnizca sozlesme
s Evet . .
tarafindan reddediliyor gerekgesi varsa gecerli

E-posta adresine gore reklam onerisi Hayir — otomatik karar

o Profil olugturma olabilir
sunuluyor degil

Sigorta priminin ge¢mis hastalik

. o . . Evet Agik riza varsa miimkiin
verilerine gore belirlenmesi

7. Veri Giivenligi — Teknik ve Organizasyonel Onlemler (Madde 32 vd.)
7.1 Genel Yiikiimliilik - DSGVO Madde 32
Yasal dayanak: DSGVO Madde 32
DSGVO, veri sorumlularia ve veri isleyenlere, kisisel verilerin giivenligini saglamak iizere
uygun teknik ve organizasyonel 6nlemleri alma yiikiimliiliigii getirir. Bu yiikiimliiliik,
verilerin gizliligini, biitiinliigiinii ve erisilebilirligini korumaya yoneliktir.
1. Giivenligin ii¢ temel ilkesi
1. Gizlilik (Vertraulichkeit): Verilere yalnizca yetkili kisilerin erisebilmesi
Biitiinliik (Integritit): Verilerin kasith veya kazara degistirilmesini veya
bozulmasini énlemek
3. Erisilebilirlik (Verfiigbarkeit): Yetkili kisilerin verilere zamaninda erisebilmesi

2. Uygunluk degerlendirmesi — “uygun” ne demektir?

DSGVO Madde 32’ye gore alinacak onlemler, 6zellikle asagidaki unsurlar dikkate alinarak
“uygun” olmahdir:

o Teknik diizey (giincel teknoloji)

e Uygulama maliyetleri

o lIslemenin niteligi, kapsami, baglami ve amaclar1

e Veri isleme faaliyetinin birey haklar1 agisindan olusturdugu risk derecesi

Yani: Giivenlik 6nlemleri orantili olmali — ne ¢ok az ne de gereksiz derecede fazla.
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3. Ornek teknik ve organizasyonel 6nlemler

o Sifreleme (Encryption)

e Pseudonimlestirme

e Erisim kontrol sistemleri

e Veri yedekleme ve acil durum planlar:

e Giivenlik duvarlari, antiviriis yazilmlari
e Calisan egitimi

e Veri isleme politikalar:

e Giivenli iletisim yollar1 (6rn. HTTPS, VPN)

4. Veri isleyenin sorumlulugu

Veri sorumlusu, birlikte ¢aligtig1 veri isleyenlerin (6rnegin bulut saglayicilari, yazilim
firmalar1) da bu giivenlik 6nlemlerine uydugundan emin olmakla yiikiimliidiir (Madde 28).

5. Siirekli degerlendirme ve giincelleme
Giivenlik 6nlemleri bir kez alindiktan sonra sabit kalmamalidir — diizenli olarak:
e GoOzden gegirilmeli
e Giincellenmeli
e Yeni tehdit ve risklere gore uyarlanmahdir
7.2 Ozel Teknik Giivenlik Onlemleri ve Ornekler
Yasal dayanak: DSGVO Madde 32 (1) bent a—d
DSGVO Madde 32 (1)’de, veri giivenligini saglamak iizere alinabilecek 6zel teknik ve
organizasyonel onlemlere 6rnekler verilmistir. Asagida bunlarin agiklamalari ve
uygulamadaki anlamlar1 yer almaktadir.
1. Pseudonimlestirme ve sifreleme (Madde 32 (1) a)
o Pseudonimlestirme: Kisisel verilerin kimligi dogrudan belirlemeyecek sekilde
islenmesi (0rnegin kodlarla)
o Sifreleme (encryption): Verilerin yalnizca yetkili kisiler tarafindan okunabilir hale
getirilmesi

Ornekler:

e E-posta igeriklerinin TLS veya PGP ile sifrelenmesi
o Saglik verilerinin ayrn sifreli veri tabanlarinda tutulmasi

2. Siirekli gizlilik, biitiinliik, erisilebilirlik ve dayamikhihgin saglanmasi (Madde 32 (1) b)
Sistem ve hizmetlerin, stirekli olarak:

e Yetkisiz erisime kars1 korumali olmasi
e Verilerin bozulmasini veya kaybolmasim1 onlemesi

40



o Yetkili kisiler tarafindan erisilebilir olmasi
o Yiiksek yiik veya saldir1 altinda bile cahismaya devam etmesi gerekir

Ornekler:
e Sunucu sistemlerinde RAID teknolojisi
e Otomatik yedekleme ¢oziimleri
e DDoS koruma sistemleri
e Yiik dengeleme altyapisi
3. Olay durumunda veriye zamaninda erisim (Madde 32 (1) ¢)

Ornegin bir sistem ¢okmesi, siber saldir1 veya dogal afet durumunda:

e Verilerin hizli sekilde geri yiiklenmesi
o Sistemin yeniden devreye alinmasi1 gerekir

Ornekler:

e Acil durum planlar1

e Yedek veri merkezleri

e Giinliik yedekleme siirecleri

o Felaket kurtarma tatbikatlari
4. Giivenligin diizenli test edilmesi, degerlendirilmesi ve denetlenmesi (Madde 32 (1) d)
Veri giivenligi 6nlemleri:

o Periyodik olarak test edilmeli

o Etkililigi kontrol edilmeli

o I¢ ve dis denetimlere tabi tutulmahdir
Ornekler:

o Penetrasyon testleri

e Log (kay1t) analizleri

o Bilgi giivenligi i¢ denetimleri

e ISO 27001 gibi standartlara uygunluk kontrolleri
5. Risk odakl yaklasim

Tiim teknik ve organizasyonel onlemler, veri isleme faaliyetinden dogabilecek risk
seviyesine uygun olarak secilmelidir.
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Ornek yaklagim:

Risk diizeyi Uygun onlemler

Disiik (6rnegin haber biilteni Basit sifreleme, temel erisim kontrolii

aboneligi)

Orta (6rnegin calisan verileri) Sifreli sunucular, iki faktorlii kimlik dogrulama
Yiiksek (6rnegin saglik verileri, Gelismis sifreleme, segmentasyon, kapsamli acil
finansal bilgiler) durum planlar

7.3 Veri Ihlali Bildirim Yiikiimliiliigii —- DSGVO Madde 33 ve 34
Yasal dayanaklar: DSGVO Madde 33 ve 34
Veri glivenligi her zaman tamamen saglanamayabilir. Kimi zaman kisisel veriler kazara ya da
yetkisiz bir sekilde ifsa olabilir, kaybolabilir veya silinebilir. Bu gibi durumlara veri ihlali
(Verletzung des Schutzes personenbezogener Daten) denir. DSGVO, bu tiir ihlallerin hem
denetim makamina hem de ilgili kisilere bildirilmesini sart kosar.
1. Veri ihlali nedir?
DSGVO Madde 4 No. 12’ye gore veri ihlali sunlar1 kapsar:

e Yetkisiz erisim (6rnegin hacklenme)

o Kazara veya kasith silme, kayip, degisiklik

e Yetkisiz aciklama veya iletim

o Fiziksel veri tastyicilarin calinmasi
2. Denetim makamina bildirim (Madde 33)

Veri sorumlusu, kisisel verilerin korunmasina yonelik bir ihlali:

o Farkina vardig1 andan itibaren 72 saat icinde
e Yetkili veri koruma denetim makamina bildirmekle yiikiimliidiir

Bildirim sunlari icermelidir:
o 1Ihlalin niteligi (veri tiirleri, etkilenen kisi say1s1)
e Veri koruma gorevlisinin iletisim bilgileri
e Olas1 sonuglar

e Alman veya planlanan 6nlemler

Not: 72 saatlik siire, ihlal tespit edildigi andan itibaren baglar — heniiz aragtirma
tamamlanmamis olsa bile 6n bildirim yapilmalidir.

3. 1lgili kisiye bildirim (Madde 34)

Veri ihlali, veri sahiplerinin haklar1 agisindan yiiksek risk doguruyorsa, veri sorumlusu bu
durumu:
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e Gereksiz gecikme olmaksizin
e Veri sahibine acik ve anlasihir sekilde bildirmek zorundadir

Bildirim igerigi:

e Ne tiir veriler etkilendi
e Olas1 sonuglar
e Alman veya planlanan 6nlemler
o Irtibat kisisi bilgileri
Ancak su durumlarda bildirim gerekmez:
e Veriler etkili bigimde sifrelenmisse veya pseudonimlestirilmigse
e Risk, artik gecerli degilse
o Bireysel bilgilendirme orantisiz ¢aba gerektiriyorsa ve yerine kamuya agik bir
bildirim yapilabiliyorsa

4. Veri isleyenin yiikiimliiliigii

Veri ihlali, veri isleyen (6rnegin dis bir hizmet saglayici) tarafindan fark edilirse, bu durumu
derhal veri sorumlusuna bildirmekle yiikiimliidiir (Madde 33 (2)).

Veri isleyenin kendisinin dogrudan denetim makamina bildirme yiikiimliiliigii yoktur — bu
sorumluluk veri sorumlusuna aittir.

5. Ornek uygulamalar

Durum Bildirim zorunlu mu?

Miisteri listesi yanlis kisiye e-posta ile Evet, yiiksek risk varsa

gonderildi

Sifrelenmis USB bellek kayboldu Hayir, sifreleme etkiliyse

Web sitesindeki giivenlik acig1 iizerinden veri  Evet, hem denetim makamina hem ilgili
calind1 kisilere

8. Denetim Makamlar1 ve Yaptirnmlar —- DSGVO Madde 51 vd.

8.1 Denetim Makamlarinin Yetki ve Gorevleri —- DSGVO Madde 51-59

Yasal dayanaklar: DSGVO Madde 51-59

Avrupa Veri Koruma Tiiziigii (DSGVO), her iiye devlette bagimsiz bir veri koruma
denetim makaminin olusturulmasini zorunlu kilar. Almanya’da bu gorev, federal diizeyde

Federal Veri Koruma ve Bilgi Ozgiirliigii Gorevlisi (BfDI) ile 16 eyaletin her birindeki
eyalet veri koruma gorevlileri tarafindan yerine getirilir.
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1. Temel ilke: Bagimsizhik

DSGVO Madde 52 uyarinca, denetim makamlari:

Tam bagimsiz calismalidir
Higbir makamdan talimat alamazlar
Gorevlerini kendi takdirleriyle yerine getirirler

Personel ve teknik donanim bakimindan yeterli kaynaklara sahip olmalidirlar

2. Gorevleri (Madde 57)

Denetim makamlarinin baglica gorevleri sunlardir:

Veri koruma kurallarinin uygulanmasini izlemek ve denetlemek
Sikayetleri degerlendirmek ve yanitlamak

Veri sorumlulari ve veri igleyenlere damsmanhk yapmak
Toplumun veri koruma bilincini artirmak

Yasama organlarina goriis bildirmek

Veri ihlallerini arastirmak

Gerekirse yaptirnm uygulamak

3. Yetkileri (Madde 58)

Denetim makamlari, gorevlerini yerine getirirken genis yetkilere sahiptir:

Arastirma yetkileri:

Veri isleme faaliyetleri hakkinda bilgi talep etme
Denetim yapma (6nceden haberli veya habersiz)
Erisim saglama (6rnegin veri merkezlerine)

Diizeltici yetkiler:

Uyari ve ihtarda bulunma

Veri isleme faaliyetlerini gegici veya kalici olarak durdurma
Verilerin silinmesini emretme

Para cezasi uygulama (Madde 83)

Onaylayici yetkiler:

Sertifikasyon sistemlerini onaylama
Veri koruma etki degerlendirmelerine iliskin goriis bildirme
Davranig kurallarini onaylama

4. Isbirligi ve tutarhlik (Madde 60—63)

Avrupa diizeyinde tutarli bir uygulama saglanmasi i¢in denetim makamlari:

Birbiriyle isbirligi icinde ¢ahsir
Sinir 6tesi islemlerde birlikte hareket eder
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e Uyusmazlik durumlarinda, Avrupa Veri Koruma Kurulu (EDPB) devreye girer
8.2 Yaptirimlar ve Para Cezalar1 —- DSGVO Madde 83—-84
Yasal dayanaklar: DSGVO Madde 83 ve 84
DSGVO, veri koruma kurallarina uyulmamast halinde agir yaptirnmlar 6ngériir. Bu
yaptirimlar, onleyici, cezalandirici ve caydiricl etki yaratmay1 amaglar. En bilinen yaptirim
tiirii ise idari para cezalaridir.
1. Para cezalarmin amaci

e Veri koruma kurallarina uyumu tesvik etmek

o Ihlallerin tekrarin1 6nlemek

e Avrupa genelinde uyumlu ve adil uygulamay1 saglamak
2. Cezalarin miktar1 — Madde 83 (4) ve (5)
DSGVO iki diizeyde idari para cezas1 Ongoriir:
Alt diizey ihlaller (Madde 83 (4)):

En fazla:
10 milyon avro veya sirketin bir 6nceki yilki global cirosunun %2’si (hangisi yiiksekse)

Ornek ihlaller:

e Veri sorumlusunun yiikiimliiliklerine uymamasi
e Veri isleyici ile sdzlesme yapilmamasi

e Denetim makamlarinin isini zorlagtirma

e Veri koruma gorevlisi atamama (gerekliyse)

Ust diizey ihlaller (Madde 83 (5)):

En fazla:
20 milyon avro veya sirketin bir 6nceki yilki global cirosunun %4’ii (hangisi yiiksekse)

Ornek ihlaller:
o Hukuka aykir veri isleme
e Ruzasiz veri kullanimi
e Veri sahibinin haklarinin ihlali
e Yetersiz glivenlik onlemleri
o Bilgilendirme yiikiimliiliigiiniin yerine getirilmemesi
3. Cezalarin belirlenmesinde dikkate alinan kriterler — Madde 83 (2)

Ceza miktar1 belirlenirken asagidaki hususlar dikkate alinir:

o Ihlalin niteligi, siiresi ve tekrarlanma durumu
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o Kasitl m1 yoksa ihmal sonucu mu oldugu
o Etkilenen kisilerin sayis1

o Isbirligi yapilip yapilmadig1

e Alman 6nlemler ve iyilestirici adimlar

« Onceden benzer bir ihlal olup olmadig

e Veri kategorilerinin hassasiyeti

o Sertifikasyon bulunup bulunmadigi

o Ihlalin bildirilip bildirilmedigi

4. Diger yaptirnmlar — Madde 84

DSGVO, iiye devletlere ayrica ceza hukuku kapsaminda yaptirnmlar 6ngdérme yetkisi
verir.

Ornegin Almanya'da:

o BDSG kapsaminda belirli ihlaller su¢ veya kabahat olarak degerlendirilebilir
o Ornek: gizli verilerin yetkisiz kisilere agiklanmasi

5. Uygulama ornekleri

Ihlal tiirii Ceza miktar1
Riza alinmadan reklam e-postas1 gonderilmesi 5.000 € — 50.000 €
Giivenlik ihlali sonrasi bildirim yapilmamasi 20.000 € — 100.000 €
Saglik verilerinin izinsiz ifsasi 1.000.000 €’ya kadar
Veri koruma gorevlisi atamamak 10.000 € - 50.000 €

9. Ozel Konular — Ornek Durumlar ve Sektérel Uygulamalar
9.1 isyeri Ortaminda Veri Koruma
Yasal dayanaklar: DSGVO Madde 88, BDSG § 26

Calisanlara ait kisisel veriler de DSGVO ve BDSG kapsaminda korunur. Almanya’da bu

alandaki 6zel diizenleme BDSG § 26 maddesinde yer alir. Isyeri ortamindaki veri korumast,

hem calisanlarin haklarin1 hem de igverenin yasal yiikiimliiliikklerini kapsamaktadir.
1. Ne tiir veriler islenebilir?
Yalnizca su durumlarda c¢alisan verileri islenebilir:

o Iy iligkisinin kurulmasi, yiiriitilmesi veya sonlandirilmasi i¢in gerekliyse

e Ornegin:
o Is basvuru belgeleri
o Bordro verileri
o Vardiya planlar1
o Performans degerlendirmeleri
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Bu verilerin islenmesi, ancak belirli, acik ve mesru amaclarla olmali ve gerekli oldugu
olciiyle sinirh tutulmalidir.

2. A¢ik riza ve hassas veriler

o Isiliskilerinde riza, ancak gercekten goniillii oldugu durumlarda gegerlidir
o Baski altindaki rizalar (6rnegin isten ¢gikarilma tehdidiyle verilen) gecerli sayilmaz
o Hassas veriler (6rnegin saglik bilgileri) yalnizca:

o Agik riza varsa

o Yasal zorunluluk bulunuyorsa

o Calisma giicii tespiti gibi 6zel nedenlerle islenebilir

3. Kamera, GPS ve benzeri izleme sistemleri

o Kamera gozetimi ancak is glivenligi veya hirsizlik 6nleme gibi hakh nedenlerle
yapilabilir
e Siirekli izleme, orantisiz kabul edilir
e Calisanlar agikca dnceden bilgilendirilmelidir
e GPS takibi sadece:
o Arag giivenligi
o Rota planlamasi gibi amaglarla
o Gereklilik ve seffaflik ilkelerine uygun olarak yapilabilir

4. E-posta ve internet kullanimi
o Kisisel kullanim tamamen yasaklaniyorsa, isveren icerik denetimi yapabilir
e Kismi veya tam izin verilmigse, denetim ancak belirli sartlarla ve orantili bicimde
miimkiindiir
o Isveren, kullanim kurallarim agik¢a belirlemeli ve ¢alisanlari bilgilendirmelidir
5. Isyeri veri koruma gorevlisi
e 20 veya daha fazla ¢alisan siirekli olarak kisisel veri igliyorsa — veri koruma
gorevlisi atanmalidir
e Bu kisi calisanlarin haklarin1 gézetmek ve isverenin yiikiimliiliiklerini yerine
getirmesine yardimci olmakla gérevlidir
9.2 Saghk Sektoriinde Veri Koruma
Yasal dayanaklar: DSGVO Madde 9, 32, 33; BDSG § 22
Saglik sektor, kisisel verilerin iglenmesi bakimindan en hassas alanlardan biridir. Burada
genellikle saghk verileri iglendiginden, veri koruma gerekleri ¢ok daha sikidir. DSGVO
Madde 9 bu verileri 6zel nitelikli kisisel veriler olarak tanimlar.
1. Kimler saghk verisi isler?
o Hekimler ve muayenehaneler

e Hastaneler
e FEczaneler
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o Psikologlar, fizyoterapistler

o Laboratuvarlar

o Saglik sigortalar1

o Saglik uygulamalari / dijital hizmet saglayicilari

Bu kurum ve kisiler, verileri islerken mesleki gizlilik yiikiimliiliigii altindadirlar.
2. isleme ne zaman hukuka uygundur?
Saglik verileri ancak su durumlarda islenebilir:

o Tibbi tam, tedavi veya bakim amaciyla,

e Yasal bir yiikiimliiliik geregi (6rnegin bulasici hastalik bildirimi),
o Hayati ¢cikarlarin korunmasi icin,

o Kamu saghgi gerekcesiyle,

o llgili kisinin acik rizasi varsa

Ek olarak: isleme, yalnizca gizlilik yiikiimliiliigii olan profesyonellerce veya onlarin
gozetiminde yapilmalidir.

3. Teknik ve organizasyonel 6nlemler
Veri giivenligini saglamak i¢in agagidaki 6nlemler alinmalidir:

o Erisim kontrolii (sadece yetkili personel)

e Dosya ve cihazlarin sifrelenmesi

e Giinliik yedekleme sistemleri

o Hasta dosyalarinin kilit altinda tutulmasi

e Muayenehane yaziliminda oturum agma/kapama sistemleri
e Personelin diizenli veri koruma egitimi

4. Hasta bilgilendirmesi ve riza
Hastalar, verilerinin iglenmesi hakkinda:
e Acik, sade ve anlasilir bir sekilde bilgilendirilmelidir
e Gerekirse yazili riza alinmalidir
e Riza her zaman geri cekilebilir
e Riza verilmediginde alternatif yasal dayanaklar varsa bu kullanilabilir (6rnegin tedavi
icin zorunluluk)
5. Thlal durumunda yiikiimliiliikler
Saglik verilerine iliskin bir giivenlik ihlali (6rnegin veri sizintis1, yanlig kisiye gonderim):
e Denetim makamina 72 saat i¢inde bildirilmeli

o Eger yiiksek risk varsa, hasta da bilgilendirilmelidir
e Giivenlik ihlali belgelenmeli ve stire¢ kayit altina alinmalidir
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9.3 Egitim, Inan¢ ve Sivil Toplum Kurumlarinda Veri Koruma
Yasal dayanaklar: DSGVO Madde 9, 91; BDSG § 22

Okullar, iiniversiteler, dini topluluklar ve dernekler gibi kurumlar, ¢esitli nedenlerle cok
sayida kisisel veri igler. Bu verilerin bir kismi1 6zel nitelikli olabilir (6rnegin inang, saglik,
cocuk bilgileri), bu nedenle veri koruma agisindan dikkatli hareket edilmesi gerekir.

1. Egitim kurumlarinda veri koruma
Islenen veriler:

o Ogrenci kayit bilgileri

e Notlar ve performans belgeleri

o Saglik bilgileri (6rnegin alerjiler, 6zel ihtiyaclar)

e Veli iletisim bilgileri

e Gorlintii ve ses kayitlart (6rnegin okul etkinliklerinde)

Onemli ilkeler:

o Ogrenciler ve veliler bilgilendirilmelidir

e Veri minimizasyonu uygulanmali

o Simif listeleri, fotograflar gibi bilgiler sadece gerekliyse ve izin alinmigsa
paylasilmali

o Dijital platformlarda (6rnegin ¢evrim i¢i ders sistemleri) veri glivenligi saglanmali

2. Dini topluluklar ve inan¢ temelli kuruluslar

DSGVO Madde 91, dini topluluklara kendi veri koruma kurallarim belirleme hakk: tanir

— ancak bu kurallar DSGVOQO’ya denk koruma saglamahdir.
Ornek kurumlar:

o Kiliseler

e Cemaatler

o Islami vakiflar

e Yahudi topluluklar1

Veri konulari:

o Uyelik bilgileri

o Ibadet katilim1

e Dini inang beyani

o Bagis ve 6deme kayitlar

Tlke: Dini inang verileri, DSGVO Madde 9 kapsaminda 6zel korumaya tabidir — isleme
ancak riza veya acik yasal dayanakla miimkiindiir.
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3. Sivil toplum kuruluslar: ve dernekler
Ornek veriler:
o Uye kayitlar
e Goniillilerin iletisim bilgileri
o Etkinlik kayitlar1 (fotograf/video)
e Bagisci listeleri

Veri koruma uygulamalar:

Uyeler bilgilendirilmeli (6rnegin gizlilik politikasi ile)
Duyurular, yalnizca a¢ik riza ahinan kisilere gonderilmeli
Goriintiilerin yayimlanmasi i¢in énceden izin alinmali
Goniilliilerin verileri yalnizca gorevle ilgili olarak islenmeli

4. Ozet: Sektorel dikkat noktalari

Kurum tiirii  Ozel dikkat edilmesi gereken konular
Okul Cocuk verileri, veli onay1, sinirli paylagim
Dini kurum Inang verileri, riza ve i¢ diizenlemeler
Dernek Uyelik ve iletisim verilerinin smirl kullanimi
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